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Das Thema IT-Sicherheit ist heute und in Zukunft flr jedes
Unternehmen von herausragender Bedeutung. Schon
heute gibt es nahezu keinen unternehmerischen Prozess
mehr, der ohne IT-Unterstutzung effektiv und effizient aus-
gefuhrt werden kann. Gleichzeitig nehmen Angriffe von
auBen auf die IT selbst kleiner Unternehmen zu — und
stellen fur Betroffene eine existenzielle wirtschaftliche
Bedrohung dar.

Die Folgen eines Angriffs kdnnen den kompletten Ausfall
von IT-Systemen und den Verlust von auf den IT-Systemen
gespeicherten Daten nach sich ziehen. Selbst personen-
bezogene Schaden kénnen nicht ausgeschlossen wer-
den, wenn es zum Beispiel im Bereich der Versorgung,
des Verkehrswesens oder der Landesverteidigung zu Pro-
blemen kommt.

Zudem sind IT-Systeme schon heute nicht mehr in sich ge-
schlossen. Die Industrie 4.0 verbindet nicht nur Branchen
und Kooperationspartner enger als bisher miteinander,
sondern erfordert auch ein hdheres Mal3 an gegenseitigem
Vertrauen und Integritdt der eingesetzten Technologien
und Prozesse.

Um Unternehmen auf die Herausforderungen der digita-
len Welt vorzubereiten, wollen wir einen digitalen Konden-
sationskeim flr gelebtes Sicherheitsbewusstsein und Sen-
sibilitat schaffen — und das nicht nur bei IT-Fachleuten,
sondern auch bei nicht IT-affinen Mitarbeitern. Dafur for-
dert der Bayerische IT-Sicherheitscluster €.V. im Rahmen
seiner Aktivitaten im Bereich Forschung und Entwicklung
mit speziell ausgerichteten Projekten auch Existenzgrinder
und Start-ups. Themenschwerpunkte bei diesen Projek-
ten sind unter anderem die Schaffung eines nachhaltigen
Okosystems fur Griinder, die Aktivierung von Kooperati-
onen mit Osterreich und Béhmen sowie das Senken von
Eintrittsbarrieren fur Start-ups und Grunder bei strategi-
schen Kooperationen mit KMUs.

Mit der vorliegenden Broschure wollen wir lhnen einen
Uberblick Uber unsere Aktivitdten sowie bereits entwickel-
te und kontinuierlich an die Anforderungen des Marktes
bzw. die Gesetzeslage angepasste Losungen verschaffen.

Mit freundlichen GruBen

Sandra Wiesbeck
Vorstandsvorsitzende

Dr. Christian Gotz
1. stellvertretender
Vorstandsvorsitzender
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Der Bayerische IT-Sicherheitscluster wurde im Jahr 2006
gegrundet und ist seit Juli 2013 als Verein organisiert. Unter
seinem Dach arbeiten Unternehmen der IT-Wirtschaft, Un-
ternehmen, die IT-Sicherheitstechnologien nutzen, Hoch-
schulen, weitere Forschungs- und Weiterbildungseinrich-
tungen sowie Juristen zusammen an gemeinsamen Zielen.
Die Schwerpunktthemen im Bereich der IT-Sicherheit bil-
den dabei die Felder IT Security und Functional Safety.

Der Verein hat es sich zur Aufgabe gemacht, die Wett-
bewerbsfahigkeit und die Marktchancen der Mitglieds-
unternehmen zu erhdhen. Aus den Kompetenzen und In-
teressen der einzelnen Mitglieder sowie aus den jeweils
im 6ffentlichen Fokus stehenden IT-Security-Themen ent-
wickeln sich die Arbeitsfelder des Bayerischen IT-Sicher-
heitsclusters.

Ziele des Bayerischen IT-Sicherheitsclusters e.V.

e Bundelung der IT-Sicherheits-Kompetenz in
Bayern

e Forderung der Erforschung, Entwicklung,
Anwendung und Vermarktung von Produkten
der IT Security und Functional Safety

¢ Unterstutzung im Bereich Aus- und Weiterbildung

e [nitiierung und Begleitung von Kooperationen
zwischen Wissenschaft und Wirtschaft im Bereich
der IT-Sicherheit

e Unterstlitzung der Zusammenarbeit von
Einrichtungen und Initiativen zur Férderung der
IT-Sicherheit in Unternehmen

Umsetzung der Zielsetzungen

Die Mitglieder arbeiten in Netzwerken und Projektgruppen
der einzelnen Arbeitsfelder gemeinsam an Produkten, In-
novationen, Férderantrdgen oder Marketingaktionen. Die
Aufgabe des Clustermanagements besteht in der Be-
gleitung und Unterstltzung der thematischen Arbeit und
bietet allen Mitgliedern gezielte Kontaktvermittlung, die
Prasentation ihrer Kompetenzen und die Bereitstellung
umfangreicher Informationen.

Der Bayerische IT-Sicherheitscluster e.V. férdert
Kooperationen:

e |nitiierung und Leitung von Netzwerken, welche
spezielle Lésungen fur den Mittelstand und
Organisationen entwickeln, z. B. ISIS12, ISA+
Informations-Sicherheits-Analyse

e |nitiilerung von Arbeitsgruppen und Workshops

e Kooperationsworkshops, z. B. Vertriebskooperationen

e Plattform fur Networking

e Kostenfreie oder vergUnstigte Teilnahme an
Veranstaltungen und Weiterbildungen

¢ Organisation von Gemeinschaftsstanden auf Messen,
z.B. it-sa




The Bavarian IT Security & Safety Cluster unites compa-
nies of the IT economy, corporations using safety tech-
nologies as well as universities, institutions for advanced
training and lawyers. The cluster was officially founded in
march 2006.

Aims and Tasks

¢ initiation and funding of cooperation, in particular the
cooperation between economy and science

e further development of IT security research and
education

¢ information on security risks and technical as well as
organizational solutions

e presentation of the IT security concept of the cluster
and its members

e initiation and support of business formations

Technological Focus/Fields of Work

The association developed solutions for information se-
curity, such as ISIS12 (information security management
system in 12 steps) and ISA + information security analy-
sis, in collaboration with partners from the free economy

—

and science, especially for small and medium-sized enter-
prises and organizations. Currently the association con-
centrates increasingly on the subject of data protection
and the implementation of DS GVO. The association offers
special training courses for the subject of information
security and data protection. The digital founder initiative
Oberpfalz (DGO) promotes the Association entrepreneurs
and start-ups through specifically designed projects and
events.

Benefits for members:

® cooperation support
e public relations
e qualification/support for recruiting

National and international networking

The external networking of the cluster aims to unlock
further cooperation potential for the members. The national
networking is encouraged by the branch offices in Augs-
burg and Nuremberg. The Bavarian IT Security and Safety
Cluster internationally cooperates with clusters in Belgium,
Denmark, Austria and Poland.
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Der Vorstand setzt sich aus Vertretern aus Wirtschaft und Hochschulen zusammen. Er wird von
der Mitgliederversammiung gewahlt und entscheidet u. a. Uber die Aufnahme und den Ausschluss
von neuen Mitgliedern. Der Vorstand setzt sich aus folgenden Personlichkeiten zusammen:

Vorstandsvorsitzende Sandra
Wiesbeck, Bayerischer
IT-Sicherheitscluster e.\V.

Als Vorstandsvorsitzende und Leiterin
des Bayerischen IT-Sicherheitsclus-
ters ist mir der Vernetzungsgedanke
ein besonderes Anliegen.Durch Ko-
operationen kénnen Ideen und Inno-

vationen gemeinsam entwickelt und
Sichtbarkeit erreicht werden. IT-Sicherheit ist auch die Basis fur
die Digitalisierung. Nur mit einer vertrauenswdirdigen Infrastruk-
tur kdnnen wir unsere Wettbewerbsféhigkeit und Innovationskraft
weiter ausbauen und starken. Deshalb mdchte ich die IT-Sicher-
heit aktiv férdern und mit interdisziplinaren Anséatzen dabei helfen,
diese Herausforderung erfolgreich umzusetzen. Dies gilt insbe-
sondere fUr kleinere und mittelstdndische Unternehmen, Existenz-
grinder und Organisationen, die wir mit Lésungen zur Optimie-
rung der Informationssicherheit aktiv unterstttzen.

1. Stellvertreter

& } Dr. Christian Gotz, IHK

A‘( 3 m%' Regensburg fiir Oberpfalz/
& " Kelheim

u'i'-'}

Die Sicherheit der IT und der Infor-
mation sind fUr die Mitgliedsunter-

nehmen der IHK Regensburg die Vor-
aussetzungen, ihre eigenen Prozesse

A\

und Geschaftsmodelle erfolgreich zu
digitalisieren. Der IT-Sicherheitscluster bietet ein umfangreiches
Netzwerk, Know-how und eigene Produkte, die Unternehmen
gewinnbringend fur sich nutzen kénnen. Als stellvertretender
Vorstandsvorsitzender méchte ich mitwirken, dieses Potenzial
auszubauen und damit unsere regionalen Unternehmen bei der
digitalen Transformation zu unterstttzen.

»,Die regional verfiigbaren Kompetenzen des
IT-Sicherheitsclusters sind eine wertvolle
Ressource fiir die Unternehmen Ostbayerns.”

2. Stellvertreter
Prof. Dr. Giinther Pernul,
Universitat Regensburg

Die Universitaten und Hochschulen
der Region sind auf dem Feld der
IT-Sicherheit und des Datenschutzes
ein Kraftzentrum weit Uber Bayern
hinaus. Das gilt fur zukunftsweisen-

de Forschung genauso wie fur die
Lehre. Sie haben groBen Einfluss auf die Grindung von Leitunter-
nehmen und die Bereitstellung hochqualifizierter Mitarbeiter. Mein
Ziel ist es, zusammen mit den Partnern in der Region das Bayeri-
sche IT-Sicherheitscluster weiterzuentwickeln und einen kontinu-
ierlichen und nachhaltigen Austausch zwischen Forschung und
Praxis auf allen Ebenen zu gewahrleisten. Die Hochschulen brin-
gen die Forschung und Ausbildung am IT-Sicherheitsstandort Re-
gensburg voran. Dadurch bleibt die Region dauerhaft attraktiv flr
Unternehmen, die vom Know-how und der Vernetzung zwischen
Wissenschaft und Wirtschaft unmittelbar profitieren.

ST Claus Réttich,
NirnbergMesse GmbH

Der Bayerische IT-Sicherheitscluster
e.V. ist langjahriger Partner der IT-Si-
cherheitsmesse it-sa und die NUrn-
bergMesse engagiert sich seit 2013
in dessen Vorstand. Durch den Schul-
terschluss von Anbietern und Nach-

fragern sowie von Hochschulen und
Weiterbildungseinrichtungen im IT-Sicherheitstechnologie-Sektor
kdnnen gemeinsame Ziele des Vereins und der it-sa effektiver er-
reicht werden. Gerade die Plattform- und Netzwerkfunktion einer
Fachmesse leistet einen wesentlichen Beitrag zur Zielerreichung
bei der Férderung von Forschung, Entwicklung, Anwendung und
Vermarktung von IT-Security-Produkten.

»Der rege Austausch im Vorstand ist dabei ebenso
angenehm wie lehrreich und die enge
Partnerschaft mit dem Cluster hilft, die

it-sa laufend an die Anforderungen des Marktes
anzupassen.“



Stefan Schimpfle, aitiRaum
IT-Griinderzentrum GmbH

Know-how und Innovationsfahigkeit
sind SchlUsselfaktoren der Wettbe-
werbsfahigkeit unserer Unternehmen.
Gerade fur kleinere und mittlere
Unternehmen ist es oftmals eine
Herausforderung, entsprechende In-

strumentarien fUr den Schutz ihrer
Innovationen einzurichten.

»Der Bayerische IT-Sicherheitscluster bietet
u. a. hierzu vielféltige Impulse sowie
Unterstiitzungsleistungen und fungiert als
zentrales Netzwerk mit Strahlungswirkung iiber
Bayern hinaus.“

Dr. Herbert Vogler, IHK
fiir Miinchen und Oberbayern

Der Bayerische IT-Sicherheitscluster
ist fur die bayerischen IHK-Mitglie-
der ein wichtiger Anlaufpunkt, wenn
es um Informationssicherheit geht.
Dort finden sie praxisnahe UnterstUt-
zungsangebote.

,Um das Angebot des Clusters auf den
Bedarf unserer 800.000 bayerischen
Mitgliedsunternehmen auszurichten, engagiere
ich mich als Vorstand.*
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Der Beirat hat eine beratende Funktion und
unterstutzt den Vorstand in seiner Tétigkeit.
Aktuelle Beirate sind:

Thorsten Dombach,
mabunta GmbH

Der Bayerische [T-Sicherheitscluster
e.V. ist eine Institution, die sich aktiv
um die Informationssicherheit in Bay-
ern bemuht. Dem Cluster gelingt es,
mit der nétigen Weitsicht neue Themen
zu adressieren, die Experten von un-

terschiedlichen Ebenen zusammenzu-
fihren und Raum fr neue Ideen zu schaffen. Die Position als Beirat
gibt mir die Chance, im Detail an der Informationssicherheit mitzuwir-
ken, neue Ideen kennenzulernen und im Austausch neue Impulse zu
erfahren — eine Arbeit mit Gleichgesinnten auf Augenhdhe.

»Die gebiindelte Kompetenz zu Themen
rund um Sicherheit mit der Option, einfach mit
Experten in Kontakt treten zu kénnen.“

Frank Fukala,
Treuwerk Consulting GmbH

Wie kénnen sich kleine, aber mit viel
Wissen und praktischer Erfahrung
ausgestattete Unternehmen in einer
global vernetzten Welt in wichtige
zentrale Themen einbringen? Hier

bietet der Bayerische IT-Sicherheit-
scluster e.V. in seinen Themen eine
herausragende Mdéglichkeit und dies versuche ich als Beirat zu
férdern und zu unterstutzen.

»Der Bayerische IT-Sicherheitscluster e.V. hat
sich zu einem Ort entwickelt, wo gemeinsam —
in intensivem Diskurs, aber einem respektvollen
Miteinander — kluge Lésungen entstehen, die auch
jenseits der bayerischen Landesgrenzen
wahrgenommen werden.“

Michael Gruber,
BSP-SECURITY

Als Fachbeirat habe ich die Mbg-
lichkeit, im Rahmen von vernetzter
Zusammenarbeit, wie dies etwa bei
ISIS12 und der DS-GVO der Fall ist,
Einfluss auf die inhaltliche Ausrich-
tung zu nehmen und somit meinen
Teil zum Gelingen beizutragen.

»,Der Bayerische IT-Sicherheitscluster ist fiir
mich der beeindruckende Beweis fiir die
Wirksamkeit von vernetzter Arbeit, auch fernab
von den wohlgehiiteten politischen
Fordertépfen.”

v Matthias Hudler,
FH Campus Wien

Im Bayerischen IT-Sicherheitscluster
lauft geballtes Know-how zu Sicher-
heitstechnologien aus der IT-Bran-
che, aus Wirtschaft, Hochschulen,
Forschungs- und Weiterbildungsein-
richtungen zusammen. Das schafft
ein konstruktives Klima, bringt kreati-
ve Diskussionen. Fur mich ist es das perfekte Umfeld, in dem ich
mein Wissen aus Forschung und Entwicklung zur IT Security im
Beirat einbringen kann.

,»Wir sind seit 2008 Mitglied im Bayerischen
IT-Sicherheitscluster. Das macht es uns moglich,
Kooperationen im wirtschaftlichen und
wissenschaftlichen Bereich zu realisieren und uns -
weit Uberregional — im Umfeld der
IT-Security zu prasentieren.*



Prof. Dr. Markus Kucera,
OTH Regensburg

Der Bayerische [T-Sicherheitscluster
stellt eine hervorragende Schnittstelle
zwischen Unternehmen, Forschungs-
und Weiterbildungseinrichtungen in der
Region und dardber hinaus dar. Um den
Wissenstransfer zwischen Hochschule

und Industrie zu unterstitzen, engagie-
re ich mich gerne weiterhin als Beirat.

Sabine Sobola, Kanzlei
Paluka Sobola Loibl & Partner
Rechtsanwailte

Im Cluster finden sich engagierte und
fahige Personen zusammen. Die Bun-
delung ihrer Expertise und das dar-
aus resultierende Zusammenwirken
8 von Unternehmen, Hochschulen und
Freiberuflern ist in seiner Gesamtheit
eine enorme Bereicherung fur die Wirtschaft und Wissenschaft in
der Stadt Regensburg und weit dartiber hinaus. Sowohl als Grin-
dungsmitglied des bayerischen [T-Sicherheitsclusters als auch
als Rechtsanwaltin fur IT-Recht bietet mir der e.V. die Méglichkeit,
mein fachlbergreifendes Wissen bestandig zu erweitern und an
zukunftsweisenden sinnvollen Projekten mitzuarbeiten.

»Der IT-Sicherheitscluster hat Regensburg in
seiner Entwicklung hin zu einem wichtigen
IT-Standort ganz wesentlich unterstiitzt.“

Dr. Stefan Voget,
Continental Automotive GmbH

Fur einen international ausgerich-

S\ teten Konzern wie Continental sind
o

&
\%.

in der Region nutzen. Durch das langjahrige Engagement im Au-

globale wie auch regionale Koopera-
tionen fur den Unternehmenserfolg
entscheidend. Mit der Beteiligung
im IT-Sicherheitscluster mochte ich

die Starke der Kooperationspartner

tomotive-Forum entwickeln sich Kontakte und Initiativen, die die
Zusammenarbeit in der Region férdern und festigen.

Dr. Stefan Wagner,
ibi systems GmbH

Heute und in Zukunft ist jede Orga-
nisation auf eine angemessene IT-
Sicherheit angewiesen. Daher ist ein
Verein wie der Bayerische IT-Sicher-
heitscluster e.V., der unternehmens-
Ubergreifend praktikable L&sungen

zum Schutz und zur Verbesserung
der IT-Sicherheit erarbeitet und bereitstellt, von besonderer Be-
deutung und hohem gesellschaftlichem Nutzen. Hierin begrin-
det sich meine Motivation der Tatigkeit als Beirat und ich freue
mich sehr, mich mit meinen Erfahrungen und Kompetenzen ein-
zubringen.

»,Bayerischer IT-Sicherheitscluster e.V. — eine
bemerkenswerte Erfolgsgeschichte, die ich
von Anfang an begleiten durfte. Die steigende
Mitgliederzahl und die ausgezeichnete
Reputation sprechen fiir sich.”

+ Peter Lewald, SEB Systemhouse AG
+ Prof. Dr. Jiirgen Mottok, OTH Regensburg
Prof. Dr. Guido Schryen, Universitat Regensburg
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Der Beirat hat eine beratende Funktion und
unterstutzt den Vorstand in seiner Tétigkeit.
Aktuelle Beirate sind:

choices _~ /
dilemmo

Anslosopn

Alexander Rupprecht,
R-Tech GmbH

»Der IT-Sicherheitscluster zahlt zu den
erfolgreichsten Netzwerken in Bayern und
dariiber hinaus. IT-Sicherheit ist eine zentrale
Herausforderung fiir eine digitalisierte Wirtschaft,
und der Fokus auf kleine und mittelstandische
Unternehmen hilft auch vielen Start-ups in der
Region. Daher trage ich als Beirat gerne dazu bei,
die Projekte im Cluster voranzutreiben und das
Netzwerk weiter auszubauen.”




Die Gestaltung von Informations- und Kommunikations-
technologie erfordert nicht nur die Berlcksichtigung
technischer Leistungsanforderungen, sondern auch die
Einbeziehung normativer Uberlegungen. Informations-
und Kommunikations-Technologie und deren Nutzung
mussen in jedem Fall rechtskonform gestaltet werden —
in der Offentlichkeit wird hier héaufig auf Datenschutz und
den Schutz der Privatsphare hingewiesen. Dieses Thema
bekommt durch die 2018 wirksam werdende EU-Daten-
schutzgrundverordnung neue Aktualitat.

Doch es sind nicht nur Datenschutz und der Schutz der
Privatsphére, die bei der Gestaltung von luK-Technologie
berdcksichtigt werden mussen. Diese Einsicht hat dazu
geflhrt, dass seit einigen Jahren in der &ffentlichen For-
derung von Forschungs- und Entwicklungsprojekten er-
wartet wird, dass ELSA-Begleitforschung betrieben wird.
ELSA steht fur ,Ethical, Legal, and Social Aspects” oder
Ubersetzt fur ,ethische, juristische und soziale Aspekte*
der Technik. Auf EU-Ebene wird zudem immer haufiger
von ,Responsible Research and Innovation® (RRI) gespro-
chen. In beiden Fallen steht dahinter die Grundidee, dass
Technik, insbesondere IuK-Technologie, die inzwischen
alle Lebensbereiche durchdringt, so gestaltet werden
muss, dass die Normen und Werte, die in der europai-
schen Menschenrechtscharta festgehalten und die kons-
titutiv fUr die Européische Union sind, geachtet und gefér-
dert werden.

Ergebnis der Diskussionen um ELSA und RRI sind Kon-
zepte wie ,Privacy by Design“ oder ,Privacy by Default”,
die bei der Entwicklung von luK-Technologie umgesetzt
werden sollen. Die Autonomie der Blrgerinnen und BuUr-
ger der EU soll im Kontext von Big Data durch technisch
gestutzte Verfahren der Einholung einer informierten Zu-
stimmung (informed consent) gewahrt werden. Diese
Erkenntnisse sind bereits weitreichend in die EU-Daten-
schutzgrundverordnung eingeflossen und mussen jetzt in
der Praxis ankommen. Das Bundesministerium fur Bildung
und Forschung (BMBF) fordert weiter, dass insbesondere
luK-Technologie, die mit und von vulnerablen Personen-
gruppen wie alten und hochbetagten Menschen oder ge-
handicapten Personen eingesetzt wird, deren Autonomie,
soziale Teilhabe, Sicherheit und Privatsphare wahrt und
gleichzeitig Fursorgeverhaltnisse zwischen Menschen ge-
stérkt und geschutzt werden sowie der Einsatz von Tech-
nik sozial gerecht gestaltet wird.

Die Geschichte zeigt, dass die Gestaltung und der Ein-
satz von luK-Technologie einem Wertekanon folgen muss.
Welche Werte dabei zu beachten sind, wie Technik zu de-
ren Wahrung gestaltet werden muss und wie die Balance
zwischen konkurrierenden Werten erreicht werden kann,
sollte Gegenstand einer breiten 6ffentlichen Debatte sein.
Gerade zivilgesellschaftliche Akteure wie der Bayerische
IT-Sicherheitscluster e.V. sowie die darin versammelten
Unternehmen, Institutionen und individuellen Akteure sind
aufgefordert, sich aktiv an einer solchen Debatte zu be-
teiligen.

Der Bayerische IT-Sicherheitscluster e.V. nimmt diese
Aufgabe an und wird in einem eigens dazu geschaffe-
nen Ethikkreis Ideen entwickeln, wie luK-Technologie den
oben formulierten Ansprichen gerecht werden kann.
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Arbeitskreis Informationssicherheit und Datenschutz

Angesichts des rasanten technischen Fortschritts im Be-
reich der Informations- und Kommunikationstechnologien
er6ffnen sich immer mehr Mdglichkeiten, die wachsenden
Datenbestande automatisiert zu verarbeiten und miteinan-
der zu verknUpfen. Dabei stellt die Informationssicherheit
eine wesentliche Voraussetzung zur Umsetzung des Da-
tenschutzes dar. Denn neben der Sicherheit von IT-Sys-
temen und der verarbeiteten und gespeicherten Daten
umfasst sie auch die Sicherheit von nicht-elektronisch ver-
arbeiteten Informationen. Mit zunehmender Vernetzung
der Systeme und der Speicherung von Informationen wird
der Datenschutz im Unternehmen selbst immer wichtiger.
Beim Datenschutz stehen allerdings nicht die Daten im
Vordergrund, sondern die Personen, Uber die Informatio-
nen verarbeitet werden. Der Einzelne soll die Méglichkeit
haben, selbst zu bestimmen, wer bei welcher Gelegenheit
welche Informationen Uber ihn erhalt.

Somit soll gewahrleistet werden, dass die Verzahnung von
Informationssicherheit und Datenschutz von Anfang an
moglich ist. Zum Teilnehmerkreis des Gremiums, das sich
etwa vier Mal im Jahr trifft, gehéren Datenschutzbeauf-
tragte von Unternehmen, Vereinen, Institutionen und Behor-
den, Datenschutz-Dienstleister, externe Datenschutzer,
Vertreter von Bildungseinrichtungen und OTH der Regensburg.

Arbeitskreis der Informationssicherheitsbeauftragten

Im Arbeitskreis der Informationssicherheitsbeauftragten
haben sich Absolventen des Zertifikatslehrgangs zum In-
formationssicherheitsbeauftragten, Informationssicher-
heitsbeauftragte aus Unternehmen und anderen Organi-
sationen sowie weitere interessierte Teilnehmer aus dem
Kreis des Bayerischen IT-Sicherheitsclusters e.V. zusam-
mengeschlossen. Im Rahmen der quartalsweise stattfin-
denden Treffen nutzen die Teilnehmer ihn als Plattform zur
Diskussion aktueller Themen, zum Austausch von Erfah-
rungen und der Vernetzung in der Informationssicherheit.
In jedem Treffen wird anhand eines Impuls-Vortrags eines
Teilnehmers oder eines externen Referenten das Leitthe-
ma eingefthrt und eine Diskussionsgrundlage aufgebaut.

Zertifikatslehrgang zum
Informationssicherheitsbeauftragten

Der Zertifikatslehrgang zum Informationssicherheits-
beauftragten beinhaltet eine vierwdchige fundierte und
praxisrelevante Ausbildung, mit der Unternehmen und
Organisationen Mitarbeiter flr die Funktion des Informa-
tionssicherheitsbeauftragten qualifizieren kénnen. Im
Gegensatz zu herkdbmmlichen Schulungen verbindet der
Lehrgang die theoretische Wissensvermittlung mit der di-
rekten praktischen Umsetzung im eigenen Unternehmen.
Bewusst sind zwischen den einzelnen Lehrgangsveran-
staltungen Praxisphasen von rund 4 Wochen eingeplant,
um sowohl das neu erworbene Wissen direkt anzuwenden
als auch den nachfolgenden Block anhand der Situation
im eigenen Unternehmen vorzubereiten. Der Zertifikats-
lehrgang hebt sich auch dadurch von anderen Seminaren
in diesem Bereich ab, dass er inhaltlich auf praxisrelevan-
te organisatorische, rechtliche und technische Themen
behandelt.




Vorteile: 4 Schulungstage in 2 Blécken auf 4 Wochen Dauer:

verteilt

Direkte Umsetzung des vermittelten Wissens
im eigenen Unternehmen

Hohe Praxisrelevanz durch erfahrene
Experten

Entwicklung eines Verstandnisses fur die
Notwendigkeit einer unternehmensweiten
Informationssicherheit

Vermittlung strategischer Konzepte und
Einfihrung in relevante IT-Grundlagen

Zielgruppe:

4 Tage

Teilnehmerzahl: Mindestens 4, maximal 12 Personen

EDV-Leiter, IT-Verantwortliche,
IT-(Projekt)-Manager bzw. IT-Verant-
wortliche innerhalb von Projektteams,
Sachverstandige,
Datenschutzbeauftragte, Berater,
aktive bzw. angehende
Informationssicherheits-Beauftragte

SICHERHEIT IN DER INFORMATIONSTECHNOLOGIE

~ ~Strategische Informationssicherheit
_ -Organisatorische Sicherheit
... Physische Sicherheit
.. Datenschutz
ISMS

“Umsetzung nach ISO 27001
“-Umsetzung nach BSI Grundschutz
“Technisch-Organisatorische MaBnahmen
Notfallvorsorge und -planung
v » Risikomanagement
“Zertifizierungsvorbereitungen

Self-Assessments
“-Audits
~Zertifizierungen
“-Penetration Tests

. IS0 27001

- BSI Grundschutz

“-VdS 3473
“|T-Sicherheitsgesetz

Kritische Infrastrukturen (KRITIS)
Cyber Security
IT-Sicherheitsgesetz

Unterstitzung und Beratung zur
Umsetzung und Realisierung bei:
- IT- und Informationssicherheit

- Datenschutz

- IT-Compliance

- Auditierung und Zertifizierung

SECIANUS GmbH & Co. KG
Hanserauweg 3

92342 Freystadt
Tel. +49 911 39 38 068

info@secianus.de
www.secianus.de

seclanus

BSI zertifizierter Sicherheitsdienstleister

Informationssicherheit

Datenschutz T
IT-Compliance e
Auditierung oy

\ B f
\ | Bskars-s0zr

SIE SIND
SICHER,

DJAYSISESIIIE
SICHER
SIND?
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Der Bayerische [T-Sicherheitscluster e.V. hat verschie-
dene Foren ins Leben gerufen. Es handelt sich dabei um
Veranstaltungsformate zu den Themengebieten Daten-
schutz, Automotive und IT Security, die je nach Aktualitat
zweli bis vier ¢ffentliche Veranstaltungen pro Themenge-
biet und Jahr umfassen. Jedes Forum wird durch nam-
hafte Fachbeirate unterstitzt, ist 6ffentlich und richtet sich
gleichermaBen an Geschéftsfihrer und IT-Verantwortliche
regionaler Unternehmen sowie an Studierende.

Forum Automotive Safety

In der Automobilindustrie gehdren softwareintensive Au-
tomotive-Systeme seit Langem zu den relevantesten Zu-
kunftsthemen — vor allem im Hinblick auf die Sicherheits-
aspekte. Das Forum Automotive Security beschaftigt sich
seit seiner Griindung mit verschiedensten Spezialthemen
rund um die Entwicklung sicherer, softwareintensiver
Automotive-Systeme. Zu den Schwerpunkitthemen in den
letzten Jahren gehorten u. a. vernetztes Fahren, Elektro-
mobilitat, automatisiertes Fahren und Konnektivitat.

Forum Datenschutz

Das Forum Datenschutz widmet sich aktuellen rechtlichen
und organisatorischen Fragen der Informationssicherheit,
insbesondere des Datenschutzes. Wie kann ich meine
Daten schuatzen und welche gesetzlichen Regelungen
und Neuerungen hinsichtlich des Datenschutzes gibt es?
Diesen und anderen Fragen gehen die Mitglieder des Fo-
rums Datenschutz nach.

Forum IT Security

Das Forum IT Security richtet sich an IT-Security-Spezia-
listen, Datenschutzbeauftragte, Geschéaftsfuhrer und Stu-
dierende, die sich hinsichtlich der technischen Mdéglich-
keiten zur Gewahrleistung der Informationssicherheit in
einer vernetzten Umgebung sowie der Sensibilisierung fur
die Bedeutung der IT Security auf dem Laufenden halten
wollen. Die verschiedenen Veranstaltungen beschaftigen
sich mit Sicherheitsdiensten und -mechanismen fur verteil-
te Systeme sowie kunftigen Sicherheitsstandards mit der
konkreten Umsetzung der Losungen. Dabei stehen auch
offentliche Fachvortrage von Experten aus dem Forum
sowie externer Experten auf dem Programm. Ziele sind
die Initiierung von Kooperationen zwischen den Forums-
teilnehmern, der Informationstransfer und Erfahrungsaus-
tausch, die Uberregionale Darstellung der Sicherheits-
kompetenzen des Netzwerks sowie die Sensibilisierung
fur die Bedeutung der IT Security.




Informationssicherheit ist wesentliche Voraussetzung

fiir technische Innovationen in den Bereichen Industrie 4.0 oder automatisiertes Fahren.

Diese Disziplinen sind nicht nur Gegenstand unserer Lehre, vielmehr ist es uns ein besonderes Anliegen,
mit Forschungspartnern, Industrie und Behdrden zu kooperieren.

Mehr iiber unsere Studiengange und Forschungsaktivitaten erfahren Sie unter: https://www.oth-aw.de
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Der Bayerische IT-Sicherheitscluster e.V. férdert im Rahmen
seiner Aktivitdten im Bereich Forschung und Entwicklung
mit speziell ausgerichteten Projekten die Zusammenarbeit
von Unternehmen, Hochschulen, Forschungseinrichtungen
sowie Existenzgrindern und Start-ups. Themenschwer-
punkte bei diesen Projekten sind unter anderem:

e Schaffung eines nachhaltigen Okosystems fir Griinder

e Aktivierung von Kooperationen mit Osterreich und
Béhmen

e  Senken von Eintrittsbarrieren fur Start-ups und
Grunder bei der strategischen Kooperation mit
kleinen und mittleren Unternehmen

Konkret soll mit diesen Vorhaben ein digitaler Kondensati-
onskeim fur gelebtes Sicherheitsbewusstsein und Sensibi-
litat geschaffen und die Thematik Nachhaltigkeit und bran-
chenlbergreifende Kooperation mit Fokus auf IT-Sicherheit
und funktionaler Sicherheit adressiert werden. Weiterhin
werden Methoden und Werkzeuge zur kostengunstigen
und ressourcenschonenden Einfihrung von grundlegen-
den MaBnahmen zur Datensicherheit und zum Datenschutz
fur Klein- und Kleinstunternehmen aktiv geférdert, um auch
in diesem Bereich den gesetzlichen und marktwirtschaftli-
chen Anforderungen zukunftig gerecht werden zu kdénnen.
So werden bereits Start-ups und Grunder fur IT-Sicherheit
im eigenen Unternehmen sensibilisiert und befahigt, die
notwendigen Unternehmensprozesse und Ablaufe zu im-
plementieren. Auch spezielle branchenspezifische Prob-
lemstellungen werden zusammen mit betroffenen Cluster-
akteuren identifiziert und I6sungsorientiert vorangetrieben.

IT Security & Functional Safety

Industrie 4.0 verbindet zukUlnftig nicht nur Branchen und
Kooperationspartner enger als bisher miteinander, sondern
erfordert auch ein héheres MalB an gegenseitigem Vertrauen
und Integritat der eingesetzten Technologien und Prozesse:

e Dezentrale Entscheidungen: Cyber-physische
Systeme arbeiten mdéglichst unabhangig und féllen
eigenstandige Entscheidungen.

e Transparente Information: Sensordaten befahigen
Produktions-Systeme, ein virtuelles Abbild ihrer
Umgebung und Aktivitaten zu erzeugen.

e  Technische Assistenz: Systeme helfen den
Menschen bei der Losung komplexer
Problemstellungen und unterstitzen sie bei der
Ausfuhrung von unsicheren oder geféhrlichen
Aufgaben.

e |Interoperabilitat: Gerate, Sensoren, Maschinen und
Menschen werden digital verbunden und
kommunizieren untereinander.

Eine nachhaltige Vertrauensbasis entsteht mit steigender
Komplexitat und Dynamik in der Produktion und den zu-
grundeliegenden Unternehmensprozessen nur durch die
Sicherstellung eines verlasslichen gemeinsamen Sicher-
heitsniveaus fur alle beteiligten Partner in software-intensi-
ven System-Projekten. Ein branchenUbergreifender Erfah-
rungsaustausch in den Querschnittsthemen IT Security und
Functional Safety wird zuklnftig zu einem entscheidenden
Erfolgsfaktor unternehmerischen Handelns.

Vom Maschinenbau bis hin zur Automobilindustrie — ,Indus-
trie 4.0 ist fur jeden Industriezweig das Megathema dieser
Dekade. Im Kern geht es dabei um eine hochgradig ver-
netzte Wertschopfungskette, die Menschen, Maschinen,
Produkte und Produktionsprozesse intelligent miteinander
verbindet. Treibende Kraft dieser Entwicklung ist die rasant
zunehmende Digitalisierung, denn sie verandert nachhal-
tig die Art und Weise des Produzierens. So werden Pro-
duktionsprozesse kinftig vom Austausch digitaler Daten
zwischen den Systemkomponenten bestimmt, und im Un-
terschied zu traditionellen Produktionsanlagen verfugt




die digital vernetzte ,Smart Factory” Uber zahlreiche
Schnittstellen zur Umgebung. Wenn alles mit allem ver-
netzt ist und dezentral kommuniziert, steigen gleichzeitig
die Sicherheitsanforderungen — sowohl auf der Safety- als
auch auf der Security-Ebene. Wahrend jedoch fur den Be-
reich Safety zahlreiche Normen und Standards existieren,
die sowohl fur Rechts- und Investitionssicherheit sorgen
als auch dafur, dass bereits bei der Konstruktion die Ri-
siken von Fehlfunktionen minimiert werden, ist das Thema
IT Security noch nicht befriedigend gel6st. Erschwerend
kommt hinzu, dass das Umfeld der Security ein sehr dyna-
misches ist — Security-Mechanismen mussen sich standig
an neue Bedrohungslagen anpassen. Die zunehmende
Systemkomplexitdt und die Durchdringung der Systeme
mit Informationstechnologie lasst auBerdem die Grenze
zwischen Safety und Security zusehends verschwimmen.
Wie beide Aspekte der IT-Sicherheit sich gegenseitig be-
einflussten, zeigte bereits der erfolgreiche Angriff auf In-
dustrieanlagen im Iran 2013 (,Stuxnet*): Ein Hackerangriff,
ermdglicht durch die IT, richtete sich gegen die Funktions-
fahigkeit von Teilen der Infrastruktur der Anlage und betraf
damit einen Aspekt der Safety. In einer vernetzten und sich

dynamisch entwickelnden Umgebung bedarf es deshalb
eines integrierenden Ansatzes, der Safety und Security zu-
sammenbringt und gemeinsam bewertet. Die Verbindung
der beiden Querschnittsthemen wird immer mehr zu einem
Erfolgsfaktor unternehmerischen Handelns.

Gemeinsame Standards

Der Bayerische IT-Sicherheitscluster e.V. setzt sich daflr
ein, fur IT Safety und IT Security gemeinsame, hersteller-
Ubergreifende Standards zu entwickeln, die einen sicheren
Informationsaustausch entlang der vernetzten Wertschép-
fungskette ermoglichen. Vorangetrieben werden soll die-
ses Ziel zum einen durch einen Digitalisierungskongress,
der den Austausch zwischen IT-Security- und IT-Safe-
ty-Experten sowie die Entwicklung eines gemeinsamen
Branchenverstandnisses unterstitzen soll. Um Synergien
zwischen beiden Doméanen auch fur technische Lésungs-
anséatze nutzbar zu machen beziehungsweise sie in prak-
tikablen Lésungen zu verbinden, schl&gt der Bayerische
IT-Sicherheitscluster auBerdem die Einrichtung eines An-
wenderzentrums vor.
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Der digitale Wandel ist seit Jahren bereits in vollem Gan-
ge. Per Smartphone oder Tablet bestellen Handwerker
zum Beispiel von der Baustelle Uber einen Online-Shop
Ersatzteile und Vertriebsmitarbeiter nutzen wéhrend einer
Prasentation das WLAN-Netz des Kunden, um Dateien auf
seinem Tablet sichtbar zu machen. Es ist also nicht nur das
Vorhandensein digitaler Informationen, das den Wandel
ausmacht, sondern ihre mobile Verfugbarkeit: Datenfluss,
Datenaustausch und Datennutzung sind die Basis neuer
Produktions- und Geschaftsprozesse.

Dies hat gravierende Folgen fur den Mittelstand: Produk-
tionszyklen werden kurzer, Produktinnovationen kommen
schneller auf den Markt, technische Normen gewinnen an
Bedeutung und neue Player drangen auf etablierte Markte.
Diese Entwicklung bietet mittelstandischen Unternehmen
zahlreiche Vorteile: So ermoglicht eine systematische Ana-
lyse und Vernetzung groBer Datenmengen eine effizientere
Produktion, neue Produkte und Geschaftsmodelle kénnen
etabliert, die Kundenansprache zielgruppengerechter ge-
staltet werden — kurz: Sie er6ffnet Unternehmen mehr Wett-
bewerbsfahigkeit.

Die Digitale Grunderinitiative Oberpfalz verfolgt das Ziel,
eine nachhaltige Grundungskultur im Bereich Digitalisie-
rung in der gesamten Oberpfalz fir mehr digitale Grin-
dungen aufzubauen. Die einzelnen Aktivitdten sind abge-
stimmt auf:

e die Foérderung von innovativen digitalen
Grundungsprojekten in der Oberpfalz

e die Qualifizierung potenzieller Grinder

e die branchenubergreifende Vernetzung von
innovativen Start-ups mit etablierten Unternehmen

e die Identifikation von zusatzlichem
Innovationspotenzial in der Region

Dafur organisiert die DGO zahlreiche Veranstaltungen
an unterschiedlichen Standorten: spezifische Fachvortra-
ge von Gastreferenten, Meetings, Workshops, Technolo-
gie-Scoutings, Unterstutzung beim Einwerben von For-
dermitteln, Hilfe bei der ErschlieBung von Investoren und
Business Angels, Netzwerkpartnern und Kunden sowie
viele weitere MaBnahmen. Der Bayerische IT-Sicherheits-
cluster e.V. unterstutzt im Rahmen der DGO die zentralen
Themen IT-Sicherheit und Healthcare/E-Health.

Das Konsortium der Digitalen Griinderinitiative
Oberpfalz

Die (DGO) wird durch das Programm zur Foérderung digi-
taler Grunderzentren vom Bayerischen Staatsministerium
fur Wirtschaft und Medien, Energie und Technologie unter-
stutzt. Das hinter ihr stehende Konsortium bietet zudem ein
breites Spektrum an Wissen, Erfahrungen und verschiede-
nen Services. Zu diesem Konsortium gehéren:

R-Tech GmbH

Die R-Tech GmbH ist ein Unternehmen der Stadt Regens-
burg und hat die Aufgabe, die digitale Wirtschaft und Un-
ternehmensgrindungen in Regensburg und der Oberpfalz
zu férdern. Sie verfolgt dabei einen innovativen Ansatz,
indem sie Grandungsférderung mit aktiver Netzwerkar-
beit verbindet. Im Auftrag der Stadt Regensburg betreibt
die R-Tech GmbH das Grinder- und Innovationszentrum
TechBase, das 2016 in unmittelbarer N&he zu Universitat
und Hochschule am Galgenberg erdffnet wurde.




OTH Amberg-Weiden

Die OTH Amberg-Weiden ertffnete im Oktober 1995 den
Lehr- und Studienbetrieb am Doppelstandort Amberg und
Weiden. Aktuell sind 3.300 Studierende eingeschrieben,
betreut von 86 Professorinnen und Professoren. Ein stra-
tegisches Ziel ist die Auslésung strukturpolitischer Wir-
kungen. Hierzu gehdren die angewandte Forschung und
Entwicklung, der Wissens- und Technologietransfer, Exis-
tenzgrindungen, Projekte mit der Praxis bis hin zu 10 An-
wender und Institutionen. Pro Jahr werden rund 3 Milliarden
Euro an Drittmitteln eingeworben, 60 Mitarbeiter(innen)
sind Uber Drittmittelprojekte beschaftigt. Im OTH-Verbund
sind 11 erfolgreiche Forschungscluster eingerichtet worden.

OTH Regensburg

Die Ostbayerische Technische Hochschule Regensburg
wurde 1971 als Hochschule fur Technik, Wirtschaft und So-
zialwesen gegrlndet. Heute ist die OTH Regensburg eine
der gréBten Hochschulen fur Angewandte Wissenschaften
in Deutschland.

Universitat Regensburg

Die Universitat Regensburg ist eine bayerische Volluniver-
sitat mit elf Fakultaten, 182 LehrstUhlen und einem breiten
Spektrum von Studiengangen. Als ihre zentrale Aufgabe
begreift die Universitat ihre Forschung, insbesondere die
Grundlagenforschung.

Bayerischer IT-Sicherheitscluster e.V.

Im Bayerischen IT-Sicherheitscluster arbeiten Unternehmen
der IT-Wirtschaft, Unternehmen, die IT-Sicherheitstech-
nologien nutzen, Hochschulen, weitere Forschungs- und
Weiterbildungseinrichtungen sowie Juristen an gemeinsamen
Zielen.

DGO

Digitale Griinderinitiative

OBERPFALZ

www.digitale-oberpfalz.de

Griinderland.
Bavern
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Der Bayerische I[T-Sicherheitscluster e.V. bietet seinen
Mitgliedern eine Plattform zur Initiierung von Vertriebs-
kooperationen, z. B. einen bis zu zweimal jahrlich statt-
findenden Workshop. Zudem wurde gemeinsam mit dem
Bayerischen [T-Logistikcluster eine MaBnahme zur Ko-
operationsanbahnung ins Leben gerufen, der Bayerische
IT-Innovationskongress.

—
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Dieser findet seit 2011 jahrlich in Regensburg statt und
bietet den Mitgliedern der Cluster die Moglichkeit, ihre
Produkte und Innovationen zu présentieren. Dabei geht
es vorrangig um die Initiierung von Kooperationen und die
Suche nach potenziellen Partnern, weniger um die Distri-
bution an Endkunden.




Unternehmen sind in der heutigen Zeit alle vom akuten
Mangel an geeignetem hochqualifiziertem Personal be-
troffen. Deshalb hat der Bayerische IT-Sicherheitscluster
e.V. gemeinsam mit dem Bayerischen IT-Logistikcluster

das Gemeinschaftsprojekt ,JOB_200: 1 Bewerbung — 200
Empfanger” ins Leben gerufen.

Dieses unternehmenstbergreifende Personaldienst-
leistungskonzept unterstltzt die rund 130 Mitglieder des
Sicherheitsclusters bei der Suche nach qualifizierten Mit-
arbeitern — seien es Praktikanten/-innen, Werkstuden-
ten/-innen, Absolventen/-innen oder berufserfahrene Mit-
arbeiter/-innen. Dafur werden die sehr engen Beziehungen
zwischen den Mietern des Gridnderzentrums und den an-
deren Clustern aus der TechBase zu den vorwiegend mit-
telstdndischen Unternehmen genutzt.

Das Konzept lautet dabei wie folgt: Bewerber senden eine
Initiativbewerbung an den Bayerischen IT-Sicherheitsclus-
ter e.V., dieser leitet sie an ausgewdahlte Mitglieder weiter
und stellt bei Interesse den Kontakt her. Interessierte wer-
den Uber das Schalten von Anzeigen und priméar durch den
Aushang an Universitadten und Hochschulen sowie durch
Veroffentlichung in der eigenen Jobborse der jeweiligen
Webseiten gewonnen. Die Vermittlung von Personal ist fur
Mitglieder des Clusters kostenfrei.

“*#-Hochschule Aalen

Know—howf .
in der IT-Sicherhelt!

IT-Sicherheit

ik
Bachelorstudiengang Informati

nt
mana eme
der Masterstudiengang

IT-Sicherheits

perufsbegleiten

Informatik k¢ [T-Sicherheit

Masterstudiengang Schwerpun

Die Hochschulpioniere
auf dem Gebiet der
IT-Sicherheit*

ar lhre Karriere

*Seit 2009 IT-Sicherheit an der Hochschule Aalen
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Der Kreis der ,betrieblichen Datenschutzbeauftragter® nehmen/Institutionen durch Erfahrungsaustausch unter-
ist ein Zusammenschluss von internen Datenschutzbe- einander bei ihrer Arbeit zu unterstitzen und ihnen die

auftragten des Bayerischen [T-Sicherheitscluster e. V. Maoglichkeit zu bieten:
Das Ziel des Arbeitskreises ist es, Erfahrungen auszutau-
schen, datenschutzrechtliche Fragen zu erértern und den e Praxiserfahrungen auszutauschen,

betrieblichen Datenschutz laufend zu verbessern. e datenschutzrechtliche Fragen zu erortern,
® sich Uber bestehende Datenschutz-Lésungen
Um Vertraulichkeit zu gewahrleisten, ist der Erfahrungs- auszutauschen,

austausch Datenschutz eine geschlossene Gruppe. Die e den eigenen Datenschutz laufend zu verbessern,
Aufnahme neuer Interessenten erfordert eine Bewerbung, ¢ Anwenderbedurfnisse darzustellen und zu

Uber die gemeinsam abgestimmt wird. besprechen,
e Uber praktikable Lésungen im Datenschutz zu
Das Ziel der Treffen, die im Oktober 2008 initiiert wurden, sprechen und

ist es, die Datenschutzbeauftragten der beteiligten Unter- e  Uber neue, zukunftsnahe Losungen zu diskutieren.

HOT-SPOTS DER
INNOVATION IN REGENSBURG

In unmittelbarer Nahe zum HochschulCampus liegen die beiden Technologie-

und Griinderzentren BioPark und TechBase sowie der Regensburger
TechCampus als hochattraktive Ansiedlungsoption fiir High Tech
Unternehmen. Hier spielen die Themen Startup, Cluster und
Vernetzung eine Schliisselrolle und praktizieren wir erfolgreich
die Kooperation von Wirtschaft und Wissenschaft am Standort.

BIOTECHNOLOGIE | MEDIZINTECHNIK INFORMATIONSTECHNOLOGIE | MASCHINENBAU ANSIEDLUNGSOPTIONEN FUR
PHARMA | ANALYTIK | GESUNDHEIT SENSORIK | ENERGIETECHNIK ' OPTIK INNOVATIVE HIGHTECH UNTERNEHMEN

Innovative Hot-Spots der Stadt Regensburg:
> Y
BIZPARK 4 ~
TECHBASE TECHC AMPUS
REGENSBURG GMBH REGENSBURG REGENSBURG

www.biopark-regensburg.de www.techbase.de www.regensburg.de




o MEET
- TRUE
HEROES

on Europe’s biggest
IT security platform

\

. Q Lucas Anderson, 53,
e o= CISO
’ .

Verantwortet die
Zertifizierung nach

4 ISO 27001 fiir sein
& Unternehmen.

lhr Pflichttermin: Sichern Sie sich
Ihr jahrliches IT-Security-Update
auf der it-sal

it-sa.de

NURNBERG ~ MESSE

Nurnberg, Germany
10.-12. Oktober 2017 9.-11. Oktober 2018 22.-24. Oktober 2019
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Zehntausende Computer in fast 100 Landern waren im Mai
2017 von der ,WannaCry“-Attacke betroffen. Dabei hatte die
Erpressungssoftware den Zugriff auf die Daten versperrt und
Losegeld verlangt. Das Einfallstor war eine 1&ngst bekannte
Sicherheitslicke in &lteren Windows-Versionen. Ein funktionie-
rendes IT-Sicherheitsmanagement hatte diesen Angriff leicht
verhindern kénnen. Der Vorfall zeigt einmal mehr — Informati-
onssicherheit in den Unternehmen ist 1angst keine Kur mehr,
sondern Pflicht. Die zunehmende Vernetzung von Daten,
Maschinen, Fahrzeugen und anderen Objekten schafft neue
Angriffsflachen, um Informationen auszuspahen und Prozes-
se zu sabotieren. Damit erhoht die Digitalisierung aber auch
den Handlungsdruck, durch aktives Sicherheitsmanagement
Gefahren abzuwehren und Schéaden zu verhindern. In der
Praxis ist es aber oft schwierig, ein angemessenes Sicher-
heitsniveau zu erreichen und langfristig aufrechtzuerhalten.
Insbesondere kleine und mittlere Unternehmen winschen
sich deshalb einen leichten und praxisorientierten Einstieg
in das Thema Informationssicherheitsmanagement. Mit den
Vorgehensmodellen ISA+ Informations-Sicherheits-Analy-
se und ISIS12 hat der Bayerische IT-Sicherheitscluster e.V.
diese Einstiegsmdglichkeiten geschaffen. Sie sind wirksame
Instrumente, um die Informationssicherheit nachhaltig zu
verbessern und auf dauerhaft hohem Niveau zu verankern —
auch in kleinen und mittleren Unternehmen.
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Basic: ISA+ Informations-Sicherheits-Analyse

Dieses Modell ist als Bedarfsanalyse fur kleine und mittel-
sténdische Unternehmen konzipiert. Anhand von thema-
tisch strukturierten Fragen werden Starken und Schwéchen
bei der Umsetzung von Informationssicherheit gezielt iden-
tifiziert und Handlungsempfehlungen zur Verbesserung
der Informationssicherheit aufgezeigt.

Die Geschaftsleitung kann eigenstandig und ohne tech-
nische Kenntnisse das Vorgehensmodell anwenden -
ein akkreditierter Berater kann zur Unterstlitzung oder
fr eine noch ausfuhrlichere Analyse optional hinzugezo-
gen werden. Nach einer erfolgreichen Umsetzung erhalt
das Unternehmen fUr den Zeitraum von zwei Jahren die
Bescheinigung ,informationssicher nach ISA+ Informa-
tions-Sicherheits-Analyse”. Produzierende KMUs kdnnen
die ISA+ Informations-Sicherheits-Analyse durch das Zu-
satzmodul ,Einstieg in die Produktion* erweitern. Mithilfe
dieses Moduls kann auch das IT-Sicherheitsniveau in der
Produktion — die anderen Randbedingungen unterliegt als
das Buroumfeld oder der Internet-Server — nachhaltig ver-
bessert werden.




Advanced: ISIS12 Informationssicherheit in
12 Schritten

ISMS nach ISO/IEC 27001 oder den IT-Grundschutz-Ka-
talogen des BSI stellen aus verschiedenen Grinden oft
groBe Hurden fur Unternehmen des Mittelstands dar, ins-
besondere, wenn diese nicht in der IT-Branche tatig sind.
Mit ISIS12 bietet der Bayerische IT-Sicherheitscluster e.V.
ein Verfahren, das speziell auf die Bedurfnisse des Mittel-
stands (ca. 50 —1.500 rechnergestitzte Arbeitsplatze) und
von Kommunen zugeschnitten ist. Ziel des Vorgehensmo-
dells ist es, dem Anwender einen konkreten Handlungs-
rahmen vorzugeben.

ISIS12 ersetzt die abstrakt formulierten Vorgaben der
ISO/IEC 27001 durch zwdlf sequentiell zu durchlaufende
Schritte. In diesem ersten Zyklus wird das ISMS etabliert.
Nach dem ersten ,Durchlauf® dient das Verfahrensmodell
als Vorlage fur interne und externe Audits und stellt die
Aktualitdt und Optimierung des ISMS sicher. Es integriert
auBerdem grundlegende Prozesse des IT-Service-Ma-
nagements. ISIS12 wird vom Anwender in Zusammenar-
beit mit einem zertifizierten ISIS12-Dienstleister auf Basis
des ISIS12-MaBnahmenkatalogs eingefuhrt und bildet
eine Vorstufe zur maglichen ISO/IEC 27001- bzw. BSI-
IT-Grundschutz-Zertifizierung.

Der Aufwand far die Einfuhrung von ISIS12 liegt deutlich
unter dem, der fur ein ISO/IEC 27001- beziehungsweise
ein BSI-IT-Grundschutz-Projekt anfallt. Mit dem Ergan-
zungsmodul ,Datenschutz / DS-GVO* kénnen Unterneh-
men mit ISIS12 auBerdem die Erfordernisse der DS-GVO
erflllen.

Expert: ISO/IEC 27001- bzw. BSI-IT-Grundschutz-
Zertifizierung

Sowohl mit der internationalen Norm ISO/IEC 27001 als
auch mit ISO/IEC 27001 auf Basis IT-Grundschutz (BSI
IT-Grundschutz) kann die Sicherheit und Leistungsfahig-
keit der IT nachhaltig verbessert werden und die Zertifi-
zierung eines ISMS erfolgen. Ein ISO/IEC 27001-Projekt
ist relativ aufwandig, denn die Norm gibt keine konkreten
Handlungsanweisungen, sondern beschreibt abstrakte
Anforderungen fur die Implementierung von Sicherheits-
mechanismen, die von einem Unternehmen oder einer
Organisation individuell adaptiert werden mussen. Beide
Vorgehensweisen — ISO/IEC 27001 und ISO/IEC 27001
auf Basis IT-Grundschutz — Uberschneiden sich in vielerlei
Hinsicht, verfugen jedoch Uber unterschiedliche Metho-
den. Die ISO/IEC 27001 fokussiert das Management der
Informationssicherheit.

Das Modell fuhrt 114 MaBnahmen auf, die jedoch abstrakt
und allgemein gehalten sind. Aufgabe der Anwender ist
es, geeignete MaBnahmen zu identifizieren und fur das
eigene Unternehmen anzupassen. Unternehmen bietet
diese Norm einerseits einen relativ groen Spielraum, um
ein angemessenes Schutzniveau umzusetzen, anderer-
seits ist der Aufwand hoch, die abstrakten Vorgaben mit
Inhalt zu fullen.

Der BSI-IT-Grundschutz hingegen beschreibt detail-
lierte Vorgehensweisen zur Minimierung von Risiken.
Den Anwendern werden mehrere tausend Seiten starke
IT-Grundschutz-Kataloge zur Verfligung gestellt, in de-
nen haufige Gefahrdungen bereits aufgefuhrt werden
und die eine Vielzahl an konkreten MaBnahmen enthal-
ten. Die Umsetzung der Vorgaben gewé&hrleistet ein Min-
dest-Schutzniveau. Fur Bereiche, die ein héheres Schutz-
niveau erfordern, mussen jedoch weitere Risikoanalysen
durchgeflhrt und zusétzliche MaBnahmen implementiert
werden. ISO/IEC 27001 auf der Basis von IT-Grundschutz
ist der wohl umfassendste, aber auch aufwandigste Weg
zur Informationssicherheit. Fur beide Methoden gilt: Sind
ihre jeweiligen Voraussetzungen erfullt, kann dies durch
einen offiziellen Auditor gepruft und zertifiziert werden.
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ISIS &

Informationssicherheit
fir den Mittelstand

ISIS12 ist ein Informations-Sicherheitsmanagement-System
in 12 Schritten. Es wurde in einem Netzwerk (BITS & BYTES
GmbH, BSP-SECURITY, DEXevo GmbH & Co. KG, mabunta
GmbH und Sysgrade GmbH) des Bayerischen IT-Sicherheit-
sclusters e.V. entwickelt und beschreibt ein Vorgehensmodell,
welches auf die Bedurfnisse von mittelstdndischen Unterneh-
men und Kommunen zugeschnitten ist. Bei dem integrierten
Management-Ansatz werden ISMS und IT SM verknipft. Das
Verfahren kann als mogliche Vorstufe zur ISO/IEC 27001-
bzw. BSI IT-Grundschutz-Zertifizierung verwendet werden.
Der Freistaat Bayern fordert Uber das Staatsministerium des
Innern, fir Bau und Verkehr im Rahmen der Initiative Cyber-
sicherheit die Einfihrung von ISIS12 bei Kommunen. Die ins-
gesamt 12 Verfahrensschritte des Management-Systems sind
im 1SIS12-Handbuch beschrieben. Erganzt wird dies durch
den ISIS12-Katalog, der nur die relevanten MaBnahmen ent-
halt, die fur mittelstdndische Unternehmen und Kommunen
in Frage kommen. Parallel dazu wird die Realisierung durch
speziell entwickelte ISIS12-Software unterstltzt. Eine Méglich-
keit zur anschlieBenden Zertifizierung durch die Deutsche Ge-
sellschaft zur Zertifizierung von Managementsystemen (DQS)
besteht. Zertifizierte Unternehmen kénnen so hdéchste Qualitat
in ihrer Informationssicherheitspolitik nachweisen — ein Wettbe-
werbsfaktor, der immer wichtiger wird. An der kontinuierlichen
Weiterentwicklung und Vermarktung von ISIS12 arbeitet das
.Netzwerk Informationssicherheit fir den Mittelstand“ (NIM)
des e.V. Das ISIS12-Handbuch und der ISIS12-Katalog sind
gegen eine Schutzgebuhr erhaltliche offentliche Dokumente.
Kommunen erhalten diese kostenfrei. Empfehlenswert ist die
Begleitung der Einfuhrung von ISIS12 durch einen zertifizierten
ISIS12-Dienstleister.

Was ist ISIS12?

e Ein Vorgehensmodell, das ein Informations-
Sicherheitsmanagementsystem beschreibt

e Das Verfahren kann als mogliche Vorstufe zur ISO/
IEC 27001- bzw. BSI-IT-Grundschutz-Zertifizierung
verwendet werden

e FEinfuhrung durch speziell ausgebildete
ISIS12-Dienstleister

Warum ISIS12?

e Radikal reduzierter MaBnahmenkatalog im Vergleich
zum BSI-Grundschutz

e Zertifizierung von speziell von der DQS
ausgebildeten Auditoren maglich

e FEinflhrung anhand des ISIS12-Handbuchs und
ISIS12-Katalogs

e Unterstltzung durch speziell entwickelte
ISIS12-Software
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Mit ISIS12 steht kleinen und mittelstdndischen Unterneh-
men ein fertig entwickeltes Vorgehensmodell bereit, das
in dem ,Handbuch zur effizienten Gestaltung von Informa-
tionssicherheit im Mittelstand” didaktisch aufbereitet er-
klart ist. ISIS12 wird in 12 Schritten in Ihrem Unternehmen
eingefluhrt. Nach erfolgreicher Einfihrung durch einen
ISIS12-Dienstleister besteht die Méglichkeit zur Zertifizie-
rung durch die DQS.

Fir ein ISIS12-Projekt mit einem
ISIS12-Dienstleister empfiehlt sich folgende
Vorgehensweise:

1. Kontaktaufnahme mit einem ISIS12-Dienstleister

2. Gemeinsames Festlegen der Arbeitsaufteilung der
ISIS12-Arbeitspakete zwischen Unternehmen/
Organisation und zertifizierten ISIS12-Dienstleistern
Aufwandsschatzung mit Angebot

Vereinbarung von Projektmeilensteinen

Nennung der Verantwortlichen

Vertragsabschluss und Umsetzung

Zertifizierung (optional)

N O oA

Far unverbindliche Beratungsgespréche tber I1SIS12 ste-
hen die zertifizierten 1SIS12-Dienstleister zur Verfligung.
FUr ein erstes Beratungs- und Informationsgesprach ist
auch der Bayerische IT-Sicherheitscluster .V. ein kompe-
tenter Ansprechpartner.

Vielen Dank
An dieser Stelle méchten wir uns bei all unseren k rem b S & g I e h r I
Partnern fiir die gute Zusammenarbeit bedanken. STEUERKANZLEI

Andreas Krembs
Steuerberater, Dipl.-Kfm.

Alois Giehrl
Steuerberater

krembs&giehrl ¢ Storchenweg 4 « 94315 Straubing
Tel. 09421/63350 « Fax 09421/6705
kanzlei@krembs-giehrl.de « www.krembs-giehrl.de




Ein Informationssicherheitsmanagementsystem ist ein Phase 1:
wiederkehrender Prozess, der im Unternehmen Einzug

finden muss, um Informationssicherheit zu gewéhrleisten.  Phase 2:
ISIS12 beschreibt hierflr ein sequentielles Verfahren, das
Unternehmen hierbei unterstitzt. Die Umsetzung erfolgt

durch Ablauf der 12 Schritte des ISIS12-Vorgehensmo- Phase 3:
dells, die in die 3 folgenden Phasen unterteilt sind.

D Dallmerer

Vernetzte Systeme, verkniipfte Daten — Sicherheit und
Prozessoptimierung mit Videosystemen von Dallmeier

Datenschutz ist ohne Datensicherheit nicht moglich.

Videosysteme von Dallmeier erfiillen die hdchsten Anforderungen an Zuverlassigkeit

konforme und gerichtsverwertbare Erfassung und Verarbeitung aller Daten.

Ausfallsicherheit. StandardmaRig integrierte Funktionen gewahrleisten die datenschutz-

Made by Dallmeier — Made in Germany. ...IT WORKS!

Initialisierungsphase (Schritt 1 bis 2)

Festlegung der Aufbau- und Ablauforganisation
(Schritt 3 bis 5)

Entwicklung und Umsetzung ISIS12-Konzept
(Schritt 6 bis 12)

www.dallmeier.com - www.panomera.com

und
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Zur Erhoéhung des IT-Sicherheitsniveaus in der bayeri- e Beratungsdienstleistungen bei der Implementierung

schen Verwaltung werden Kommunen durch die For- von ISIS12

derung bei der Implementierung eines Informations-Si- e Schulungen und SensibilisierungsmaBnahmen fur
cherheitsmanagementsystems durch das Bayerische Mitarbeiter

Staatsministerium des Inneren, fir Bau und Verkehr un- e  Erstzertifizierung des Managementsystems zur
terstutzt. Dieses dient der Entwicklung einer Schutzstrate- Informationssicherheit nach I1SIS12

gie und der Umsetzung entsprechender MafBnahmen zur

Sicherung der Verfligbarkeit, der Vertraulichkeit und der  Die Forderung erfolgt in Form einer Anteilsfinanzierung in
Integritat von IT-Systemen und Daten. Einmalig férderbe-  HOhe von bis zu 50 % der zuwendungsfahigen Ausgaben,
rechtigt sind alle bayerischen kommunalen Gebietskér-  maximal 15.000 EUR.

perschaften und deren Zusammenschllsse sowie die von

ihnen in o&ffentlich- rechtlicher Form gefuhrten Unterneh-

men und Einrichtungen mit Sitz in Bayern mit bis zu 500

(IT-) Arbeitsplatzen. Forderfahige Ausgaben in Rahmen

einer EinfUhrung von ISIS12 sind:
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ISIS12 fiir Dienstleister

Sie wollen ISIS12 in das Dienstleistungsportfolio lhres
Unternehmens aufnehmen? Dann bewerben Sie sich als
ISIS12-Lizenznehmer beim Bayerischen IT-Sicherheits-
cluster e.V. Die dafur notwendigen Kriterien finden Sie auf
unserer Webseite. Als ISIS12-Lizenznehmer besitzen Sie
das Recht, ISIS12 in Unternehmen und Kommunen einzu-
fuhren. Hierflr werden lhnen das ISIS12-Handbuch, der
ISIS12-Katalog, sowie die ISIS12-Software zur Verflgung
gestellt. Sie werden speziell fur ISIS12-Verfahren geschult.
Des Weiteren bieten wir lhnen jahrlich ein Treffen an, bei
dem Sie sich zu lhren Erfahrungen mit den zertifizierten
ISIS12-Beratern austauschen koénnen. Das Bayerische
IT-Sicherheitscluster e.V. vermarktet fir Sie ISIS12 bei
Veranstaltungen, Uber Pressepublikationen und Uber die
ISIS12-Website. Neben der Unternehmenslizenzierung
erfolgt auch die Ausbildung zum zertifizierten ISIS12-Be-
rater. FUr die Personenzertifizierung nach ISIS12 mussen
Sie eine ISIS12-Schulung besuchen. Als Voraussetzung
daflr missen Sie bestimmte Qualifikationen nachweisen,
die Sie auf unserer Webseite einsehen kénnen. Haben wir
Ihr Interesse geweckt? Dann nehmen Sie gerne Kontakt mit
uns auf.

AVL 3

i D

AVL Software and Functions GmbH;Im Ge! aBZQ, 93059 Regensburg, www.avl-functions.com
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Durch die allgegenwartige Vernetzung und Nutzung neuester
Informationstechnologien geraten sensible Unternehmensdaten
immer starker ins Visier von Angreifern. Der Bayerische IT-Sicher-
heitscluster e.V. bietet Unternehmen mit dem Vorgehensmodell
ISA+ Informations-Sicherheits-Analyse einen einfachen Einstieg
in die Informationssicherheit und unterstitzt sie dabei, ihre Infor-
mationssicherheit nachhaltig zu verbessern. Anhand von 50 Fra-
gen kdnnen Unternehmensleiter auch ohne technische Kennt-
nisse die Analyse gemeinsam mit einem akkreditierten Berater
far ISA+ Informations-Sicherheits-Analyse durchfiihren.

Was ist die ISA+ Informations-Sicherheits-Analyse?

e Entwicklung einer angepassten Bedarfsanalyse, um
erste Bedarfe hinsichtlich Informationssicherheit in
den Unternehmen festzustellen

e (Geschaftsleitung kann auch ohne technische Kennt-
nisse eigenstandig das Vorgehensmodell umsetzen

e Durch einen akkreditierten Berater lassen sich Starken
und Schwéachen des Unternehmens bei der Umset-
zung von Informationssicherheit gezielt identifizieren

e Handlungsempfehlungen werden aufgezeigt

e Moglichkeit der Zertifizierung

Professmnelle Kommunlkatlonslosungen

F 3 I ARNST R s T

Winning solutions. Grow with leading experts.

VlsuaI|S|erung '

A BN AT S Y T

Lokale Datenverarbeitung

Cloud Computlng

ISA

nformations-Sicherheits-\nalyse

ISA+ Informations-Sicherheits-Analyse-Software

Die Software iris dient zur effektiven und effizienten Durch-
fuhrung lhrer ISA+ Informations-Sicherheits-Analyse-Au-
dits. Neben automatisierten Reports wird damit insbeson-
dere auch die SchlieBung von Schwachstellen und der
Umsetzungsprozess notwendiger MaBBnahmen unterstitzt.
Das Ergebnis ist ein nachhaltig erhdhtes Sicherheitsniveau.

Zusatzmodul Einstieg in die Produktion

Das ISA+ Informations-Sicherheits-Analyse-Zusatzmodul
,Einstieg in die Produktion® ist in einer Zusammenarbeit
des Bayerischen IT-Sicherheitsclusters e.V. und des Netz-
werks 2P Innovative IT fur die Produktion als Branchenl-
sung fur produzierende kleine und mittelstdndische Unter-
nehmen (KMUs) weiterentwickelt worden.

www.insys-icom.de




MASTER
CYBER SECURITY

Fir mehr IT-Sicherheit in Ihrem Unternehmen

» Akademischer Abschluss Master » Schwerpunktwahl nach Threm
of Engineering (M.Eng.) beruflichen Tatigkeitsbereich

» Ideal fur Informatiker und » Industrial IT Security
Ingenieure » Automotive IT Security

» Hoher Praxisbezug zu Ihrem
Berufsalltag

WEITERBILDUNGSZENTRUM der THD | 0991 3615-425 | www.th-deg.de/weiterbildung | weiterbildung@th-deg.de
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Das Projekt beginnt mit einer Analyse der IST-Situation
innerhalb des Unternehmens. Sie wird anhand einer Be-
darfsanalyse, basierend auf einem Fragenkatalog mit
50 Fragen. Folgende Themenblécke werden behandelt:

e Aligemein (u. a. UnternehmensgréBe, Anzahl
Mitarbeiter, ...)

e Organisatorisch (u. a. zu Richtlinien, Anweisungen,
Schulung und Verantwortlichkeiten, ...)

e Technik (u. a. zu vorhandenen IT-Systemen,
Datensicherung, Notfallvorsorge, ...)

e Recht (u. a. zu Compliance und Leistungen Diritter, ...)

@ iStock

/ ASSESS \

DEPLOY DESIGN

INFORMATION
SECURITY LIFECY

MONITOR

Organisation: insgesamt 8 Wochen Prasenz

ISA"

nformations-Sicherheits-nalyse

Im Anschluss an die Bedarfsanalyse erfolgt die Auswer-
tung. Auf der Basis der Ergebnisse werden auf das Unter-
nehmen maBgeschneiderte Prozesse herausgearbeitet,
die die Informationssicherheit gewahrleisten.

Nach einer erfolgreichen Umsetzung der ISA+ Informa-
tions-Sicherheits-Analyse erhalt das Unternehmen far den
Zeitraum von zwei Jahren eine Bescheinigung, ,informa-
tionssicher* nach ISA+ Informations-Sicherheits-Analyse
Zu sein.

Aktuell wird der Fragenkatalog neu angepasst. Die Anfor-
derungen, die sich aus der Datenschutzgrundverordnung
(DS-GVO) ergeben, werden implementiert.

INFORMATION SECURITY MANAGEMENT
MASTERSTUDIUM berufsbeqgleitend

Schwerpunkte: Risk Management, Information
Security Management, Law & Compliance, IT

4 Semester / 120 ECTS
Abschluss: Master of Arts in Business

GICHERHE
STUDIEREN

plus Fernlehre mit Online-Betreuung

» nachster Starttermin: September 2018

» studieren im griinen Muhlviertel in Oberdsterreich

www.fh-ooe.at/ism

S
~H 00 CAMPUS HAGENBERG

; UNIVERSITY
OF APPLIED SCIENCES
oserdsTeERREICH ) UPPER AUSTRIA




Risk-
Management
Die Software fur effektives und effizientes (OpIEC 2 EErs) )
Governance-, Risk-, Compliance-, Security-,
Audit- und Business Continuity-Management. Audit-
Management

(
\/ Integrative \/ Integriertes \/ Nachhaltige
Losung Know-how Technologie

ﬁ 55 Tel.: +49 (0)941-462939-0

ibi systems GmbH
Franz-Mayer-Strafe 1
93053 Regensburg

Fax: +49 (0)941-462939-99

systems E-Mail: info@ibi-systems.de

VDA ISA, 1SO 19011, ISO 9001, ..)

Security-Management
(ISO/IEC 27001/2, BSI 100-1/2, ISIS12, ...)

“ Governance-

Management
(COSO, COBIT, ITIL, ...)

Compliance-

Management
(PS951, BDSG, EU-DSGVO, ..)

Business Continuity-Management
(BSI 100-4, ISO/IEC 22301, ...)

www.ibi-systems.de




Dipl.-Ing.(FH) Ralf Turban
Datenschutz & Informationssicherheit
MNazibihl 3

86668 Karlshuld

Telefon: 0170-7811136
Biro: 08454/96236-10
Fax: 08454/96236-19

Ralf. Turban@Mein-Datenschutzberater.de

... kommunale Datenschutzberatung nach Maf!
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Fiir Anwender

Wer die ISA+ Informations-Sicherheits-Analyse einfuhren
mochte, setzt sich bitte mit einem akkreditierten Partner in
Verbindung. Er wird mit Ihnen die Bedarfsanalyse durch-
flhren und darauf basierend einen angemessenen Pro-
zess fur IT-Sicherheit speziell fur lhr Unternehmen aus-
arbeiten. Eine Ubersicht der akkreditierten Berater finden
Sie auf unserer Homepage.

Fir Dienstleister
Unternehmen kdnnen den Status eines ,Akkreditierten Bera-

ters* erwerben. Auch Nicht-Mitglieder kénnen den Berater-
status erlangen. Sie kénnen sich jedoch an der Weiterent-

wicklung des Verfahrens nicht beteiligen und verpflichten
sich, regelmaBige Folgeschulungen zu absolvieren.
Akkreditierte Berater kénnen selbst als Schulungspartner
auftreten und dadurch weitere Berater akkreditieren.

Voraussetzung fir die Zulassung als
,Akkreditierter Berater*

e  Mindestens 2 Jahre Berufserfahrung im Bereich der
Informationssicherheit

e  Erfolgreich bestandene Schulung (2-Tages-Schulung
+ Prafung)

e Die Zulassung gilt far 3 Jahre, anschlieBend ist eine
Re-Zertifizierung notwendig.
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Die besten SicherheitsmaBnahmen kénnen ihre Wirkung
nur voll entfalten, wenn sie in ein Gesamtkonzept der In-
formations-Sicherheit eingebunden sind. Einen ganzheit-
lichen Ansatz, Informationssicherheit dauerhaft im Unter-
nehmen zu verankern und aufrechtzuerhalten, bietet ein
Informationssicherheitsmanagementsystem (ISMS). Der
Bayerische [|T-Sicherheitscluster e.V. unterstutzt Unter-
nehmen beim Aufbau eines ISMS und hat mit ISA+ Infor-
mations-Sicherheits-Analyse und 1SIS12 eigene Vorge-
hensmodelle geschaffen, die speziell an den Bedurfnissen
kleiner und mittelstdndischer Unternehmen ausgerichtet
sind. Die beiden Vorgehensmodelle bauen aufeinander
auf, bieten bereits ein hohes MaB an Informationssicher-
heit im Unternehmen und erleichtern einen mdglichen
Schritt in Richtung ISO/IEC 27001. Mit seinem Schulungs-
angebot richtet sich das Bayerische IT-Sicherheitscluster
e.V. an IT-Experten aus der Praxis, die sich zu Beratern
und Dienstleistern flr die jeweiligen Vorgehensmodelle
qualifizieren lassen méchten, zudem an Anwender und
Interessierte. FUr erfahrene Berater gibt es verschiedene
Weiterbildungsmaoglichkeiten.

1. ISA+ Informations-Sicherheits-Analyse:
der Einstieg in ein systematisches ISMS

Dieses Vorgehensmodell bietet einen einfachen Einstieg
in die Informationssicherheit. Die Analyse wird anhand
von 50 strukturierten Fragen von der Unternehmenslei-
tung und einem akkreditieren Berater durchgefihrt. So
werden Starken und Schwachen bei der Umsetzung von
Informationssicherheit gezielt identifiziert und Handlungs-
empfehlungen zur Verbesserung der Informationssicher-
heit aufgezeigt. Die Berater-Akkreditierung kann in einer
zweitdgigen Schulung erworben werden.

2. ISIS12 Informationssicherheit in 12 Schritten:
schnell und strukturiert zu einem zertifizierbaren
ISMS - auch mit Erganzungsmodul Datenschutz/
DS-GVO

ISMS nach ISO/IEC 27001 oder den IT-Grundschutz-Katalo-
gen des BSI stellen aus verschiedenen Grinden oft groe
Hdrden fur Unternehmen des Mittelstands dar, insbesonde-
re, wenn diese nicht in der IT-Branche tétig sind. Mit ISIS12
bietet der Bayerische IT-Sicherheitscluster ein Verfahren, das
speziell auf die Bedurfnisse des Mittelstands und von Kom-
munen zugeschnitten ist. ISIS12 wird vom Anwender in Zu-
sammenarbeit mit einem zertifizierten 1SIS12-Berater einge-
fuhrt. Die 1SIS12-Schulungen richten sich an die IT-Experten
aus der Praxis, die als ISIS12-Lizenznehmer die Einflhrung
von ISIS12 in Unternehmen gewerblich anbieten mdchten.
Das Angebot umfasst die Erstausbildung flr Lizenznehmer,
Weiterbildungen fur erfahrene Berater sowie eine Schulung
speziell fur kommunale Einrichtungen. Neu ist das Ergan-
zungsmodul Datenschutz / DS-GVO - damit kénnen Unter-
nehmen mit ISIS12 die Erfordernisse der DS-GVO erfillen.




Wir sind Thre Experten
fir die Schwachstelle Mensch

AUSZUG UNSERER LEISTUNGEN:

Impulsvortrage & Workshops
Sicherheitsberatung & Bedrohungsanalysen
Social Engineering Audits zur
Schwachstellen-Analyse

Mitarbeitersensibilisierungen zum Schutz
vor Social Engineering & Human Hacking

Human Risk Consulting GmbH - 34537 Bad Wildungen -

IHR KONTAKT

Herr Willer
0162 2368554

OV
Human Risk Consulting GmbH

Wir schiitzen Ihr Firmenwissen!

office@hrc-gmbh.com - www.hrc-gmbh.com




42

Wie funktioniert Sociy

3. ISO/IEC 27001: Die international
anerkannte Norm

Die Grunde fur ein ISMS nach 1SO 27001//IEC 27001 sind
vielfaltig. Oft wird eine Zertifizierung nach dieser interna-
tional anerkannten Norm angestrebt, um Kundenanforde-
rungen zu erfillen, aus Marketingzwecken oder aufgrund
rechtlicher Verpflichtung. Fest steht, durch den Aufbau
und den Betrieb eines ISMS nach ISO/IEC 27001 kann die
Sicherheit und Leistungsfahigkeit der IT nachhaltig verbes-
sert werden. Der Weg dorthin ist allerdings relativ aufwan-
dig, denn die Norm gibt keine konkreten Handlungsan-
weisungen, sondern beschreibt abstrakte Anforderungen
fur die Implementierung von Sicherheitsmechanismen,
die von einem Unternehmen oder einer Organisation in-
dividuell adaptiert werden mussen. Fur die Umsetzung all
dieser Anforderungen ist fachkundiges Personal innerhalb
der Organisation oder externe Unterstutzung nétig. Wird
eine Zertifizierung angestrebt, kann diese nur von einem

unabh&ngigen und zertifizierten Auditor durchgefthrt wer-
den. Im ersten Block — der ,ISO 27001/IEC 27001 Foun-
dation — Information Security Officer“-Schulung — wird pra-
xisnahes Basiswissen vermittelt, in die Grundlagen des
ISMS eingeflhrt und schlieBlich der Aufbau eines ISMS
detailliert dargestellt. Dieser Block kann mit einer Prifung
zum LISO 27001/IEC 27001 Information Security Officer”
abgeschlossen werden. Der zweite Block ,ISO 27001/IEC
27001 ISMS Auditor” knUpft direkt an den Information Se-
curity Officer an und schlieBt mit der Prdfung zum ,I1SO
27001/IEC 27001 ISMS Auditor” ab. Ein Quereinstieg in
den zweiten Block ist mdglich.

Weitere Weiterbildungsméglichkeiten und Schulungen
sowie alle Termine werden auf der Website veroffentlicht.
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Auf der in Nurnberg stattfindenden it-sa, einer der weltweit
wichtigsten Messen zum Thema IT Security, gehéren wir ge-
meinsam mit unseren Mitgliedern jedes Jahr zu den Ausstellern
— und das nicht ohne Grund: Denn die it-sa bietet das gréBte
Angebot an IT-Sicherheitsprodukten und -Idsungen in Europa,
darunter physische IT-Sicherheit, Dienstleistungen, Forschung
und Beratung. Sonderflachen und Fachforen informieren auBer-
dem umfassend zu aktuellen Themen aus Management
und Technik. Begleitend zur Messe vermittelt der Kongress
Congress@it-sa zusatzliches Fachwissen. Ein weiteres Highlight
ist in jedem Jahr ein hochkaréatiger Keynote Speaker wie z. B.
Edward Snowden. Damit ist die it-sa eine wichtige Anlaufstelle
fur alle, die sich professionell mit der Sicherheit von IT-Infrastruk-
turen befassen, und Entscheider, die daflr verantwortlich sind.

Seit der Erstveranstaltung im Jahr 2009 verzeichnete die Ver-
anstaltung kontinuierliche Zuwachsraten sowohl bei den Aus-
steller- als auch bei den Besucherzahlen. Auch das Kongress-
programm wird in jedem Jahr weiter ausgeweitet. Im Jahr 2016
haben Uber 10.000 Fachbesucher, Mitarbeiter ausstellender
Unternehmen und eine Vielzahl von Medienvertretern die it-sa

yeri's’cher' lT-Sucherheltsclt
VA —~ & T o !| -

als Plattform genutzt, um sich Gber das Thema IT Security zu
informieren und sich Uber neueste Entwicklungen auszutau-
schen. Insgesamt 489 Unternehmen aus 19 Landern stellten
ihre Produkte und Dienstleistungen vor.

IT-Sicherheit am Donaustrand

2016 feierte die Veranstaltungsreihe ,IT-Sicherheit am Donau-
strand"” ihr 10-jahriges Jubildum. Seit ihnrem Start haben mehr
als 3.000 Experten und Interessierte die erfolgreiche Veranstal-
tungsreihe des Bayerischen IT-Sicherheitsclusters e.V. besucht,
die sich zu einem der wichtigsten IT-Sicherheitskongresse in
der Region entwickelt hat.

Experten des Bayerischen IT-Sicherheitsclusters, Referenten
aus den jeweiligen Regionen sowie ausgewahlte Spezialisten
aus dem IT-Sicherheitsbereich informieren Uber aktuelle Pro-
bleme und Themen der IT Security und des Datenschutzes
und présentieren Lésungen. Dabei geht es insbesondere um
die gezielte Ansprache von kleinen und mittelstandischen Un-
ternehmen. Die Fachvortrége reichen von ,Privacy fur KMUs*




dber ,Informationssicherheit fur die Praxis® bis hin zu ,Sicher-
heitsrisiko Mitarbeiter und werden mit Beispielen aus der Praxis
untermauert. IT-Sicherheit am Donaustrand findet abwechselnd
in den funf Donaustadten Regensburg, Straubing, Deggendorf,
Passau und Linz statt.

Auch dank namhafter Kooperationspartner etablierte sich IT-
Sicherheit am Donaustrand zu einer herausragenden Veran-
staltungsreihe im Donauraum. Der Bayerische [T-Sicherheits-
cluster e.V. arbeitet unter anderem mit der Industrie- und Han-
delskammer (IHK) Niederbayern, Regensburg fur Oberpfalz/
Kelheim, der Wirtschaftskammer Ober6sterreich sowie den
(Fach-)Hochschulen und Universitdten in Deggendorf, Re-
gensburg, Passau und Linz eng zusammen. Die Kooperation
mit dem Clusterland Oberdsterreich wurde im Mérz 2014 den
Wirtschaftsministern von Deutschland und Osterreich als her-
ausragende landeribergreifende Zusammenarbeit vorgestellt.

Ziel von IT-Sicherheit am Donaustrand ist es, vor allem kleine
und mittlere Unternehmen im Bereich der Informationssicher-
heit auf dem neuesten Stand zu halten und sie Uber praktikable

Losungen zu informieren. Nicht erst seit der fortschreitenden
Digitalisierung der Industrie werden Unternehmen mit immer
neuen Herausforderungen insbesondere auf dem Gebiet der
IT-Sicherheit konfrontiert.

Das Konzept der Veranstaltungsreihe wurde von der Arbeitsge-
meinschaft ,Wirtschaftsregion Donaustadte” entwickelt. Ihr Ziel
ist es, die Donaustadte Regensburg, Straubing, Deggendorf,
Passau und Linz in Kooperation mit ihren jeweiligen Wirtschafts-
férderabteilungen besser zu vernetzen und sich gemeinsam
zu préasentieren. Die Arbeitsgemeinschaft ist auf den Gebieten
Wirtschaft, Wissenschatft, Arbeit, Forschung und Bildung aktiv,
um die Region im europaweiten Wettbewerb zu profilieren.

Seit 2017 werden auch die geférderten Grlnderinitativen in
Bayern in die Veranstaltungsplanung miteinbezogen. Ziel ist es
hier auch Start-ups und Grinder zu integrieren.
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a.s.k. Datenschutz
SchulstraBe 16-a

91245 Simmelsdorf
www.bdsg-externer-
datenschutzbeauftragter.de

activeMind AG
Potsdamer StraB3e 3
80802 Miinchen
www.activemind.de

aigner business solutions GmbH
Schmiding 12

94136 Thyrnau
www.aigner-business-solutions.com

aitiRaum e.V.
Werner-von-Siemens-Stra3e 6
86159 Augsburg
www.aitiraum.de

aitiRaum

IT-Griinderzentrum GmbH
Werner-von-Siemens-StraBe 6 /
Gebaude 09

86159 Augsburg
www.aitiRaum.de

Applied-Intelligence GmbH
Planegger Strale 36

81241 Minchen
www.applied-intelligence.de

apsec — Applied Security GmbH
EinsteinstralBe 2a

63868 GroBwallstadt
www.apsec.de

atarax GmbH & Co. KG
Dr.-Dassler-StraBe 57
91074 Herzogenaurach
www.atarax.de

ausecus GmbH
Werner-von-Siemens-Straf3e 6
86159 Augsburg
WWW.ausecus.com

AVL Software and Functions GmbH
Im Gewerbepark B29

93059 Regensburg
www.avl-functions.com

Bechtle GmbH & Co. KG
Pennefeldsweg 10

53177 Bonn
www.bechtle.com

BITS & BYTES GmbH
Norbert-Steger-StraBBe 4
94094 Rotthalminster
www.bits-and-bytes.de

Blaschke Armin/
Elektro-Kommunikation u.
Datentechnik

Fliederweg 40a

41468 Neuss
www.blaschke-info.de

BSP-SECURITY
Franz-Mayer-StraB3e 1
93053 Regensburg
www.bsp-security.de

Bugl & Kollegen GmbH
EifelstraBe 55

93057 Regensburg
www.buglkollegen.com

C2 at once GmbH
Winnings 2A

87487 Wiggensbach
www.c2-at-once.biz

car-i solutions GmbH & Co. KG
Friedenstra3e 32

93053 Regensburg
www.car-i-solutions.de

Continental Automotive GmbH
Siemensstralie 12

93055 Regensburg
www.conti-online.com

Corinna Goéring -

Beratung, Schulung, Vortrage
Leipziger StraBe 7

86833 Ettringen
www.corinna-goering.de

Dallmeier electronic
GmbH & Co. KG
BahnhofstraBBe 16
93047 Regensburg
www.dallmeier.com

Datenschutz Schmidt
GmbH & Co. KG

Aussiger StraBBe 8

91207 Lauf
www.datenschutzschmidt.de

davidiT GmbH
Bahnhofstra3e 16
93047 Regensburg
www.davidit.de

DEXevo GmbH & Co. KG
Werner-von-Siemens-Strale 6 /
Gebaude 09a

86159 Augsburg
www.dexevo.eu

Eclipseina GmbH
Franz-Mayer-StraB3e 1
93053 Regensburg
www.eclipseina.com



EDV Qe. K.
Tuchmacherstral3e 7
92681 Erbendorf
www.edvq.de

EDV-Schulen Plattling
Georg-Eckl-StraBe 18
94447 Plattling
www.edvschule-plattling.de

EDV-Schulen Wiesau
PestalozzistralBe 4

95676 Wiesau
www.edv-schulen-wiesau.de

Eibl-IT GmbH
BruderwohrdstraBe 25
93055 Regensburg
www.eibl-it.com

eins+null GmbH & Co. KG
Bischof-von-Henle StraBe 2a
93051 Regensburg
https://einsundnull.de

eSourceONE GmbH
Kronacher StraBe 60
96052 Bamberg
www.es1.de

F.EE GmbH Informatik + Systeme
IndustriestraBBe 6e

92431 Neunburg vorm Wald
www.fee-systemhaus.de

FH Campus Wien-University of
Applied Sciences
FavoritenstraBe 226

1100 Wien
www.fh-campuswien.ac.at

fly-tech IT GmbH & Co. KG
Frébelstrale 1

86415 Mering
www.fly-tech.de

ForSEC Forschungsverbund
UniversitatsstraBe 31

93053 Regensburg
www.bayforsec.de

Fraunhofer-Institut fiir Angewandte
und Integrierte Sicherheit AISEC
Parkring 4

85748 Garching bei Munchen
www.aisec.fraunhofer.de

Haben Sie geniigend neue Kunden?
Sind lhre neuen Lésungen und Produkte
ausreichend im Markt positioniert?
Nein?!

Beratung und Begleitung fiir nachhaltige Positionierung und Sichtbarkeit
Ihrer Produkte/L6sungen, Ihres Unternehmens digital und analog

MehrLot Digital

lhre Mehrwertlotsin Digital Birgit Bortoluzzi
www.mehrlot-digital.de

GEBHARDT Logistic Solutions GmbH
FrahlingstraBe 2-3

93413 Cham

www.gebhardt.eu

GOGU Systems GmbH
Bdhmerwaldstral3e 47
85630 Grasbrunn
WwWw.gogu.eu

GPP Service GmbH & Co. KG
Kolpingring 18a

82041 Oberhaching
www.gppag.de

GRC Partner GmbH
SchauenburgerstraBe 116
24118 Kiel
www.grc-partner.de

Gronau IT Cloud Computing GmbH
Potsdamer Platz 10, Haus Nr. 2
10785 Berlin
www.gronau-it-cloud-computing.de

Hochschule Aalen
Anton-Huber-StraBe 25
73430 Aalen
www.htw-aalen.de
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Hochschule Augsburg
FriedbergerstraBe 2a
86161 Augsburg
www.hsasec.de

Hochschule fiir Angewandte
Wissenschaften
Wiirzburg-Schweinfurt
MinzstraBBe 12

97070 Wurzburg
www.fhws.de

Human Risk Consulting GmbH
LangemarckstraBe 19

34537 Bad Wildungen
www.hrc-gmbh.com

HumHub GmbH & Co. KG
Tassiloplatz 27

81541 Milnchen
www.humhub.com

ibi research an der Universitat
Regensburg GmbH
Galgenbergstralle 25

93053 Regensburg

www.ibi.de

ibi systems GmbH
Franz-Mayer-StraBBe 1
93053 Regensburg
www.ibi-systems.de

IHK fiir Miinchen und Oberbayern
BalanstraBe 55-59

81541 Minchen
www.muenchen.ihk.de

IHK Regensburg fiir
Oberpfalz/Kelheim
Dr.-Martin-Luther-Stra3e 12
93047 Regensburg
www.ihk-regensburg.de

IITR GmbH
Marienplatz 2
80331 Minchen
www.iitr.de

INFODAS GmbH
Landaubogen 10
81373 Mlnchen
www.infodas.de

Institut fiir IT-Sicherheit und
Sicherheitsrecht/Universitét
Passau

InnstraBBe 43

94032 Passau
www.isl.uni-passau.de

INSYS MICROELECTRONICS GmbH
Hermann-Kohl-StraBe 22

93049 Regensburg
Www.insys-icom.de

iNTENCE automotive
electronics GmbH
Bruderwdhrdstral3e 29
93055 Regensburg
www.intence.de

IT Consulting und Datenschutz
Am Schind 14

97514 Oberaurach
www.mwe-consulting.de

ITAGO-Systems GmbH
Johann-Vaillant-StraBe 5
93426 Roding
www.itago.de

JonDos GmbH

AuBere Bayreuther StraBe 59
90409 Nurnberg
www.jondos.de

Kaspersky Labs GmbH
Despag-StraBe 3

85055 Ingolstadt
www.kaspersky.com

KORAMIS GmbH
Europaallee 5
66113 Saarbrlicken
www.koramis.com

KPMG AG
Wirtschaftspriifungsgesellschaft
GanghoferstraBe 29

80339 Munchen

www.kpmg.com

LMU Miinchen
Rechtsinformatikzentrum
Prof.-Huber-Platz 2

80539 Minchen
www.jura.uni-muenchen.de/
fakultaet/riz

Lohnsteuerhilfe Bayern e.V.
Werner-von-Siemens-Strale 5
93128 Regenstauf
www.lohi.de

mabunta GmbH
GutenbergstralBe 1
85737 Ismaning
www.mabunta.de

MBtech Group

GmbH & Co. KGaA
Neugablonzer StraBBe 13
93073 Neutraubling
www.mbtech-group.com

MehrLot Digital
Birkenweg 13

83627 Warngau
www.mehrlot-digital.de
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Mein-Datenschutzberater MK-Technik Munker Privacy Consulting GmbH
Dipl.-Ing. (FH) Ralf Turban Informationstechnologie Pahler StraBe 5a
Nazibuhl 3 Sterzinger StraBe 3 82399 Raisting
86668 Karlshuld 86165 Augsburg www.munker.info
www.Mein-Datenschutzberater.de www.mk-technik.de

NESEC GmbH
mITSM GmbH msg systems ag Furholzener StraBe 5a
Landaubogen 1 Robert-Burkle-StraBe 1 85386 Eching
81373 Munchen 85737 Ismaning/Mlnchen www.nesec.de
www.mitsm.de WWW.msggroup.com

NetBusiness ISP GmbH
Im Gewerbepark D75
93059 Regensburg
www.netbusiness.de

m Microsoft Partner

New Collaboration Technologies

UNSER IT-SERVICE ALS
ERFOLGSBASIS FUR IHRE SICHERHEIT

v e

MICROSOFT LOSUNGEN IT-SECURITY IT-INFRASTRUKTUREN

Collaboration Security-Consulting Netzwerktechnik

Cloud Computing Schwachstellenanalyse Virtualisierung
Server Solutions ISIS12 Monitoring

I T-CONSULTING - SUPPORT - TRAINING

NewCoTec GmbH - Technologiepark 1 - D-91522 Ansbach - Fon +49 981 215 500 - 50 WWW.NEWCOTEC.COM
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NETZWERK Software GmbH
Kurze StraB3e 40

70794 Filderstadt
www.netzwerk.de

NewCoTec GmbH
Technologiepark 1
91522 Ansbach
www.newcotec.com

NiirnbergMesse GmbH
Messezentrum

90471 Nurnberg
www.nuernbergmesse.de

OC Development GmbH
Bernauer StraB3e 16

83209 Prien am Chiemsee
www.oneclick-cloud.com

Omnis Consulting GmbH
Innere Passauer StraBe 2
94315 Straubing
www.omnis-consulting.de

ondeso GmbH
BlumenstraBBe 16-a
93055 Regensburg
www.ondeso.com

OneVision Software AG
Dr.-Leo-Ritter-StraBBe 9
93049 Regensburg
WWW.onevision.com

Ostbayerische Technische
Hochschule Amberg-Weiden
Kaiser-Wilhelm-Ring 23
92224 Amberg
www.oth-aw.de

Ostbayerische Technische
Hochschule Regensburg
Prafeninger Strale 58
93049 Regensburg
www.fh-regensburg.de

Paluka Sobola Loibl & Partner
Rechtsanwalte
Prinz-Ludwig-StraBe 11

93055 Regensburg
www.paluka.de

PCK IT Solutions GmbH
EdisonstraBe 1

87437 Kempten
www.pck-it.de

pegasus GmbH
BayernstraBe 10

93128 Regenstauf
www.pegasus-gmbh.de

procilon IT-Solutions GmbH
Leipziger StraBe 110

00425 Taucha
www.procilon.de

ProComp Professional Computer
GmbH

Industrieallee 1

95615 Marktredwitz
www.procomp.de

Projekt 29 GmbH & Co. KG
Ostengasse 14

93047 Regensburg
www.projekt29.de

PSW GROUP GmbH & Co. KG
FlemingstraBe 20-22

36041 Fulda
WWW.pSW-group.de

R-KOM Regensburger
Telekommunikationsgesellschaft
GmbH & Co. KG
Prinz-Ludwig-Strale 9

93055 Regensburg

www.r-kom.de

R-Tech GmbH
Franz-Mayer-StraBBe 1
93053 Regensburg
www.rtech.de

Rodl IT Secure GmbH
AuBere Sulzbacher StraBe 100
90491 Nurnberg
www.roedl.de

Rohde & Schwarz Cybersecurity
MUhldorfstraBe 15

81671 MUnchen
www.cybersecurity.rohde-
schwarz.com/de

SCHUTZWERK GmbH
Pfarrer-Weiss-Weg 12
89077 Ulm
www.schutzwerk.com

Schwachstellenforschung
FaBbender

WaldstraBe 2b

85293 Reichertshausen
www.schwachstellenforschung.de

SEB Systemhouse AG
LuitpoldstraBe 15a
93047 Regensburg
www.lewald.com

SECIANUS GmbH & Co. KG
Hanserauweg 3

92342 Freystadt
www.secianus.de



secopan GmbH
Am Schoénblick 14
71229 Leonberg
www.secopan.de

SEKAS GmbH
Baierbrunner Str. 23
81379 Mlinchen
www.sekas.de

sic[!]sec GmbH
Industriestr. 29-31
82194 Grobenzell
www.sicsec.de

Stadt Regensburg
Minoritenweg 8-10
93047 Regensburg
www.regensburg.de

SWS Computersysteme AG
Im Gewerbepark D-75
93059 Regensburg
www.sws.de

Sysgrade GmbH
Konrad-Adenauer-Allee 38
93051 Regensburg
www.sysgrade.de

T.CON GmbH & Co. KG
Straubinger Str. 2
94447 Plattling
www.team-con.de

Technische Hochschule Deggendorf
Edimair-Str. 6+8

94469 Deggendorf

www.th-deg.de

Technische Hochschule Nirnberg
Georg Simon Ohm

Postfach 21 03 20

90121 Nurnberg
www.th-nuernberg.de

Timing Architects Embedded
Systems GmbH
Franz-Mayer-Str. 1

93053 Regensburg
www.timing-architects.com

TREUWERK CONSULT GmbH
PrinzenstraBe 3

30159 Hannover
www.it.treuwerk-consult.de

&1l

Universitédt Regensburg
Universitatsstr. 31

93053 Regensburg
WwWw.uni-r.de

VALEO IT Gruppe

In der Scheibe 3
92706 Luhe-Wildenau
www.valeo-it.de

valvisio consulting GmbH
NelkenstraBBe 5-a

90556 Seukendorf
www.valvisio.de

Wogram Consult
Hans-Sachs-Str. 1a
93138 Lappersdorf
www.isb.wogram.de

XITASO GmbH IT &
Software Solutions
Austr. 35

86153 Augsburg
www.Xitaso.com

Zollner Elektronik AG
Manfred-Zollner-Str. 1
93499 Zandt
www.zollner.de



Bavarian IT Security & Safety Cluster

JS/DEUTSCHLAND ¢« Concept: JS/MEDIATOOLS A/S - 75035 - www.jsdeutschland.de

Bayerischer IT-Sicherheitscluster e.V.

Franz-Mayer-Str. 1
93053 Regensburg

Telefon: +49 (0) 941 604889-15
Telefax: +49 (0) 941 604889-35

info@it-sec-cluster.de
www.it-sicherheit-bayern.de



