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IM INTERESSE
DER SICHERHEIT

Allianz fir Sicherheit
in der Wirtschaft Weste.V.



> SECONTEC

// BMW Autohaus Magdeburg
Unbefugte Person im abgesperrten Bereich
Datum: Sonntags, 6:26 — 06:51 Uhr

! 6:26 Uhr
- e N Erste Alarmauslosung zeigt Person im
=3 - e abgesperrten Bereich der Kamera 2.7 /
Person wird per Audio-Ansprache des
Geldndes verwiesen.

6:28 Uhr ' o _
Person verlasst daraufhin den abgesperr- SE /j i i, \

ten Bereich und das Geldnde in Richtung

. N =B DENKE%N SIE‘AN IHRE SICHERHEIT IN DER ZUKUNFT.
MIT INTELLIGENTER TECHNOLOGIE VON SECONTEC.

offensichtlich gleiche Person, bewegt sich EIN QUANTENSPRUNG IN DER SICHERHEITSTECHNIK

in Richtung der Tiefgarage. Alarmannah-

me durch Operator, Person wird erneut . Diebstahle von Fahrzeugen, Felgen, Navigationsgerdten und Airbags auf
aufgefordert, das Gelande zu verlassen. DSGVO . . . . .
dem Autohausgeldnde sind vielen Autohandlern sicher bekannt. Auch
Vandalismus-Attaken nehmen zu. Der verursachte Schaden reicht oftmals
639 Uhr ) in den 5-stelligen Euro-Bereich.
Perso ht, das Rolltor zu 6ffnen. Da
keine Reaktion auf Audic e erfolgt, Das SECONTEC Video-Alarmsystem erkennt dank moderner Kameratech-

wird die Polizei und der Wachdienst o ) . . . .
informiert nik, intelligenter Software und Fernliberwachung eine Tat bereits vor ihrer

Durchfihrung! Damit schaffen wir ein vollig neues Sicherheitsniveau fiir
Ihre Liegenschaften und Fahrzeuge.

Unsere Technologie ist deutlich kostengtinstiger, schneller und besonders
auch effektiver als jeder konventionelle Wachmann auf Ihrem Gelande.

SECONTEC ist immer da. Jederzeit. Sicher.
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Kontaktieren Sie uns jetzt! Wir beraten Sie gern.

648 U MIT SICHERHEIT GENAU IHR KONZEPT.

Mitarbeiter vor Ort eingetroffen. Unbefug-

Mitaroeer var Gatinde verveeen. 0511 8071-296 | info@secontec.de

www.secontec.de HANNOVER | KOLN | LEIPZIG | MUNCHEN | SALZBURG
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Ein Wort vorab

Gemeinsam auf Nummer sicher

Herausforderungen
Mitmachen!

Kooperierende Netzwerke
Hochkaratige Veranstaltungen
ASW Akademie

Future Safe House
Sicherheitspartnerschaft NRW
Lagebild Wirtschaft NRW 2019
Zukunft sicher gestalten
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Sehr geehrte Leserinnen und Leser,

das Wirtschaftsleben st voller Risiken und Unwagbar-
keiten - Entwicklungenwie die Corona-Pandemie zeigen
das eindrucksvoll. Umso wichtiger ist es, das Vorher-
sehbare zusehen und das Vermeidbare zu verhindern.
Wirvonder Allianz fir Sicherheit in der Wirtschaft West
e.V.(ASWWeste.V.) setzenuns als brancheniibergrei-
fende Plattform dafir ein, Unternehmen aller GroBen-
ordnungen beider Kriminalpravention zu unterstiitzen.

Wir definieren aktuelle Problemfelder und Lésungen,
sensibilisieren fiir sicherheitsrelevante Themen, be-
raten und informieren dazu. Mit der Starke unseres
Netzwerkes unterstiitzen wir Unternehmen bei der
Implementierung eines umfassenden und nachhaltigen
Wirtschaftsschutzes, der alle Dimensionenvon Sicher-
heitsrisiken umfasst.

Besonders in den Fokus riickt vor dem Hintergrund
zunehmender Digitalisierung und Globalisierung die
Cyberkriminalitét. Industrie 4.0, Home-Office oder Her-
ausforderungen wie das,Geschaftsgeheimnisgesetz" -
Datensicherheit und Datenschutz sind komplexer und
zugleich wichtiger dennje. Die Corona-Pandemie tut ihr
Ubriges und schafft durch zum Teil hastigumgesetzte
MaRnahmen weitere Risiken.

Wirtschaftskriminalitdt in all ihren Facetten richtet
enorme Schaden an. In Sachen Kriminalpravention
gibt es dennoch Luft nach oben, insbesondere beiden
KMU. Dies belegt das vom Verfassungsschutz in Zu-
sammenarbeit mit der Fachhochschule des Mittelstands
Bielefeld erstellte ,Lagebild Wirtschaftsschutz NRW
2019". Es gibt viel zu tun - lassen Sie uns gemeinsam
daran arbeiten, die Herausforderungen der Zukunft
gut zu meistern.

Als Mitglied der ASW West e.V. sind Sie auf der sicheren
Seite. Noch nicht dabei? Warum Sie das dringend andern
sollten, erfahren Sie in dieser Broschdre.

Interessante Ein- und Ausblicke wiinschen lhnen
Christian Vogt und Dr. Christian Endref8
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Revier- und
Werkschutz

Alarmaufschaltung

City Streife

Veranstaltungs- und Konzertschutz

F + G Se
Tel. 07043.

Die Allianz fir Sicherheit in der Wirtschaft West ist
ein eingetragener Verein mit rund 230 Mitgliedern
(Stand 10/2020) aus Beratung, Wirtschaft, Sicher-
heitstechnik und -dienstleistung - vom Grofskonzern
bis hin zu kleinen und mittelstandischen Unternehmen.
Die Bandbreite der Mitgliederstruktur spiegelt sich
auch im Vorstand wider, der von den Mitgliedern per
Wahlbestimmt wird. Unser Verein verfolgt ausschliel-
lich gemeinniitzige Ziele.

IHR PARTNER FUR
PROFESSIONELLE SICHERHEIT

+

EITSDIENST

Diskothekenschutz

Nacht- und Dauerbewachung
Geld- und Werttransport
Personen- und Begleitschutz
Bewaffneter Dienst

SchlieBdienst

curity GmbH | DaimlerstraBBe 34 | 75433 Maulbronn
95 403-0 | info@F-G-Security.de | www.F-G-Security.de

Die Bedeutung von Sicherheitsfragen in Wirtschaft,
Politik und Gesellschaft indenFokus und ins Bewusstsein
zuriicken sowie Préventionsmdglichkeiten aufzuzeigen,
ist Kern unserer Arbeit. Ziel ist es, die Unternehmen
dabei zu unterstitzen, sich vor Wirtschaftsspionage,
Sabotage und Wirtschaftskriminalitat wirksam zu
schiitzen.

Dazu pflegen, férdern und institutionalisieren wir die
enge Zusammenarbeit und den Austausch von Unter-
nehmen, Institutenund Behérden, betreiben Networking
im Kreise unserer Mitglieder und dariiber hinaus. Wir
beratenunabhéngigund neutral zu sicherheitsrelevanten
Fragen, informieren im Rahmen von Veranstaltungen,
Seminaren und Schulungen sowie in Publikationen.
Unsere verstarkte Ausrichtung auf Themen der Digita-
lisierung ist ein wichtiger und richtiger Schritt fiir uns
und unsere Mitglieder.

ZUKUNFTSWEISEND

Die Sicherheitsherausforderungen werden immer kom-
plexer, die Digitalisierung schreitetimmer schneller voran
und erfordert einneues, ganzheitlicheres Denken und die
konstruktive Zusammenarbeit verschiedener Akteure.
Mit dem Future Safe House in Essen, das seit 2020
unser Verbandssitz ist, haben wir gute Voraussetzungen
dafir geschaffen. Gemeinsam mit Unternehmen der
Sicherheitswirtschaft habenwir das Future Safe House
initiiert, das weit mehristals einhochmoderner Ort zum
Arbeiten. Esist eininnovatives, zukunftsweisendes Ge-
samtkonzept, das neueste Technologien, Expertenund
einqualifiziertes Netzwerk vereint. Privatunternehmen,
unser Verband und staatliche Institutionen arbeitenin
Essenunter einem Dach und nach Méglichkeit Handin
Hand an sicherheitsrelevanten Themen.
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HANDLUNGSFELDER FUR DEN STAAT HANDLUNGSFELDER FUR DIE WIRTSCHAFT
» Meldepflicht fiir kritische Schwachstellen in der Software » Einfiihrung von Grundsatzen und Standards fiir sichere
» Verpflichtung fiir Software-Updates sowie Haftung bei IT-Systeme in KMU
Nicht-Einflihrung » Klare Trennung von Cyber Security Governance und
» Hohere staatliche Anforderungen und weitere Verpflichtungen IT-Sicherheits-Umsetzungsverantwortlichkeit
» Setzenklarer Leitplanken zur staatlichen Nutzung von » |nvestitionen in digitale Souveranitat von Nationen
Schwachstellen » Einfiihrung von Verantwortlichkeit fiir den Wirtschaftsschutz
» Starkung internationaler Zusammenarbeit zur Bekdampfung im Unternehmen
der Cyberkriminalitat » Schulungsmalnahmen

» Transparenz bei Kompetenzen und Ansprechpartnern
» Bessere Koordination



Die Wirtschaftskriminalitat verursacht Jahr fiir Jahr Schaden in Mil-
liardenhohe, die Bandbreite krimineller Handlungen ist enorm, Cy-
ber-und Internetkriminalitat sorgen fiir zusatzliche Dynamik. Welche
Gefahren gibt es, welche sind fiir mein Unternehmen relevant und
welche konkreten MaRnahmen sind umzusetzen?

Gerade beikleinenund mittleren Unternehmen findet oft keine solide
Risikobewertung statt, da die Beschaftigung mit sicherheitsrelevanten
Themen nicht institutionalisiert ist und eher ,nebenbei” betrieben
wird. Mit unserer Unterstiitzung kénnen KMU mit tiberschaubarem
Aufwand Sicherheitsliicken erkennen und schlieRen, um sich vor krimi-
nellen Machenschaften aller Art zu schiitzen.

Auch wenn wir als Verband tun, was wir kénnen, und auch in
Staat und Wirtschaft viel vorangebracht wurde - es gibt nach
wie vor noch viele Handlungsfelder, die der Bearbeitung beddr-
fen, um bessere Rahmenbedingungen fir mehr Sicherheit zu :
schaffen. Gerade im Bereich der IT-Sicherheit sehen wir noch \ -

viele Verbesserungsmdglichkeiten. e ' "

'Meine Nichte und ich engagieren
STAAT UND WIRTSCHAFT uns beide fur den Klimaschutz.

]
GEMEINSAME HANDLUNGSFELDER FUR

» Verbesserte Kommunikation

» Kritische Infrastrukturen schiitzen Sle QEht demOnStrleren Und |Ch
» Bekanntheit der Initiative Wirtschaftsschutz erh6hen gehe ZU Bayer_

» Gemeinsamer Radar und gemeinsame Abwehr : , . } _
Barbel setzt sich daflr ein, dass Ackerbdéden mehr CO, speichern.
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#voranbringen
R

» Nationale und internationale Standards und Giitesiegel
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Whistleblower Anruf-Protokoll Lauschabwehr Bewerbungs-Check

&), Kocks CONFIDENCE

Vertrauensmanagement

Wir unterstiitzen und erganzen Corporate Security, HR, Rechtsabteilung auch investigativ

ein Unternehmen der KOCKS-Group Diisseldorf ¢« Ursprung 1955 ¢ Tel.:0211-40 71 33 « www.kocks-confidence.de
VSW/ASW-West Mitglied seit 30 Jahren




Werden Sie Mitglied in der ASW West e.V. und damit
Teil eines starken Netzwerkes gegen Wirtschafts-
kriminalitdt. Sie erhalten regelmaRig wichtige Infor-
mationen rund um das Thema Sicherheit aus Bundes-

und Landesbehérden, Branchenverbanden und Unter-
nehmensnetzwerken. Mit uns sind Sie immer mitten
im Thema, auf dem neuesten Stand und der sicheren
Seite. Profitieren Sie von unserem Netzwerk, nutzen
Sie unsere Schulungen und Veranstaltungen, unsere
Erfahrung und unser fundiertes Know-how. Neben
den konkreten Vorteilen fiir lhr Unternehmen - sei es
ein Konzern oder ein kleiner Familienbetrieb - unter-
stiitzen Sie damit auch die Vertretung von Sicherheits-
interessen der Wirtschaft gegentiber allenrelevanten
Akteuren.

Ihre Vorteile als Mitglied

» Enges Netzwerk aus Verwaltung, Wirtschaft, Wissenschaft und Dienstleistung

» Attraktive Sonderkonditionen bei ausgewdhlten Dienstleistern

» Interessenvertretung gegeniiber Behorden, Ministerien, Verbanden und
Offentlichkeit

» Umfangreiches Angebot an Seminaren, Inhouse- und Online-Schulungen an unserer
eigenen Akademie von klassischen Werkschutzthemen bis zur Cyber-Security

» Sonderkonditionen bei Veranstaltungen und Seminaren

» Fachtagungen und Arbeitskreise zu aktuellen, sicherheitsrelevanten Themen

» Zugang zu exklusiven Veranstaltungen (z. B. Kaminabend)

» Umfassende Beratungsleistungen durch unsere Experten

» Vermittlung von Spezialisten in allen Bereichen

» Unterstiitzung in Krisenzeiten

» Aktuelle Informationen und kostenlose Fachzeitschriften
(PROTECTOR, SECURITY insight sowie GIT Sicherheit + Management)



MANKENNT SICH -
UND KENNT SICH AUS

Wir sorgen fiir Sicherheit im Empfangsdienst sowie mit Kontroll-
und Serviceaufgaben im OPV bzw. an Flughifen. Mit unseren 24/7
NOTRUF- UND SERVICELEITSTELLEN iiberwachen wir Alarm-, GPS- und
Videoaufschaltungen von Privatobjekten wie Industriearealen.

CONDOR Innovative Technologien, wie unsere 24/7-Sicherheitsdrohne oder

Wir sorgen fiir Sicherheit Langstreckendrohnen zur Uberwachung kritischer Infrastrukturen, ergdnzen

klassische Sicherheitslosungen.

1 CONDOR Schutz- und Sicherheitsdienst GmbH
- Ruhrtalstr. 81 45239 Essen
Tel. 0201-8 41 53-0

Fax: 0201-8 41 53-151

www.condor-sicherheit.de




Wir geben der Sicherheit und dem Wirtschaftsschutz in NRW eine Stimme, die
Gehor findet. Wir sind bekannt und renommiert und bestens vernetzt. Unsere
Mitglieder schdtzen den Austausch untereinander, aber auch unser starkes
Netzwerk, das Akteure in Wirtschaft, Gesellschaft, Politik, Lehre und Forschung
zusammenbringt.

In vielfaltigen Arbeitskreisen zu relevanten Themen wie Krisenmanagement,
Business Continuity Management oder IT-Sicherheit pflegen wir den Aus-
tausch von Wissen und den konstruktiven, [dsungsorientierten Dialog. Zudem
finden zu samtlichen Sicherheitsfragen runde Tische fiir Fiihrungskréfte statt.
Den besonderen Anforderungen der geheimschutzbetreuten Wirtschaft tragt
die ASW West e.V. mit dem hier angesiedelten Arbeitskreis der Sicherheits-
bevollmachtigten NRW (AK SiBe.NRW) Rechnung.

Uberregional sind wir Mitglied im ASW Bundesverband, der mit allen wichtigen
Organisationen der nachrichtendienstlichen und polizeilichen Gemeinschaft und
anderen Sicherheitsbehdrden zusammenarbeitet und den engen Austausch pflegt.

KOOPERIERENDE NETZWERKE

Die ASW West e.V. arbeitet eng mit anderen Institutionen, Vereinen und
Verbanden der Sicherheitsbranche in Deutschland zusammen. Gemeinsam
ziehen wir an einem Strang und in die gleiche Richtung, um fiir mehr Wirt-
schaftsschutz und Corporate Security zu sorgen. Dieses starke Netzwerk zu
nutzen und weiter auszubauen, ist unser Ziel und Anspruch.

» ACFE Deutschlande. V. » Cyber-Sicherheitsrat Deutschland e. V.

» Allianz fiir Cyber-Sicherheit  » Eurobitse. V.

» automotiveland.nrw. e.V. » VdS Schadenverhiitung

» BITKOM » Zenite. V.

» Cyber Akademie GmbH » Zukunftsforum Offentliche Sicherheite.V.

-3

7

]

Allianz fiir
Cyber-Sicherhe

ACFE &%

J automotiveland.nrw e V.

g ber-Sicherheitsrat
bitkom CAk e e et

eu r'ob1ts Vds ZENIT: M3t




UNSERE VERANSTALTUNGEN:
EINBLICKE, AUSBLICKE, DURCHBLICK

Consulting - Sicherheitstechnik
DIE ASW WEST UND KOTTER SECURITY:
GEMEINSAM FUR MEHR SICHERHEIT

Wer sich wie wir den wachsenden Herausforderungen der Sicher-
heitsbranche stellt und intelligente Losungen fur Wirtschaft, Indus-
trie und Handel anbietet, der verdient unsere volle Unterstitzung.
Die ASW West und KOTTER Security stehen auch in Zukunft far
Dialog, Pravention und Innovation.

Consulting

Cyber Security/Digitales Notfall-, Interventions- und Krisenmanagement/
Sicherheits- und Risikomanagement/Psychologische Akutintervention/
Arbeitssicherheit & Umweltschutz

Personelle Sicherheit

Werkschutz & Separatwachdienste/Kritische Infrastrukturen/Fire & Service/
Aviation & Airport Security/ Empfangsdienste/Revierwachdienste/Kurier-
dienste/Maritime Security/Justizdienstleistungen/Verkehrsdienste/
Veranstaltungssicherheit

Sicherheitstechnik

Alarmmanagementsysteme/Videoiiberwachung/Managed Video Solutions/
Remote-Videomanagement/Video Tower/Einbruchmeldesysteme/Brandmelde-
systeme/Zutrittskontrolltechnik/Perimeterschutz/Home Security/Wachter-
kontrollsysteme/SchlieRfachsysteme/Notruf- und Serviceleitstelle/ KOTTER
Service Center

' K61TE R_“Wir sind fiir Sie da.”

Sec uri ty Am Zehnthof 66 OpitzstraBe 12 info@koetter.de
45307 Essen 40470 Dusseldorf  koetter.de
Tel. 0201 2788-0 Tel. 0211 90800-0 [ [ [ [ Fl &




RegelmaRigladen wir in Veranstaltungen Branchenakteure zu
interessanten Veranstaltungen und Events ein. Damit bieten
wir unseren Mitgliedern Plattformen fiir den Informations-
und Erfahrungsaustausch und durch hochkaratige Redner
wertvolle Einblicke in sicherheitsrelevante Themen. Neue
Praxisimpulse und DenkanstdRe, Einsichten und Ansichten
zudenwachsenden Bedrohungspotenzialen und geeigneten
Lésungen machen unsere Veranstaltungen zu Erlebnissen
mit konkretem Mehrwert fiir die Teilnehmenden.

NRW-SICHERHEITSTAGE

Mit den alljahrlich stattfindenden NRW-Sicherheitstagen
habenwir ein branchen-und bundesweit renommiertes Forum
geschaffen, das in Reden und interessanten Diskussions-
runden wichtige Themen beleuchtet. Die Pausen und eine
Abendveranstaltung geben Gelegenheit zum persénlichen
Austausch und Networking.

Mit uns sind Sie auf der
sicheren Seite.

Unsere intelligente, Kl-gestltzte
Videosicherheits-Software schitzt
Betriebsgelande, geistiges Eigentum,
Mitarbeiter und bringt Transparenz in
zahlreiche Arbeitsprozesse.

Geutebrick-Lésungen sind
Made in Germany, DSGVO-konform und
werden als Beweis vor Gericht anerkannt.

Mit Sicherheit mehr Transparenz.
Seit 50 Jahren.

www.geutebrueck.com
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Ein besonderes Ereignis sind immer wieder unsere Kaminabende,
die zusammenbringen, was zusammengehdrt. Hier treffen sich in
exklusiver Runde Mitglieder der ASW West e.V. mit Entscheidungs-
tragern aus Wirtschaft, Politik und Behdrden in angenehmer Atmo-
sphére. Inangeregten Gespréchen werden Informationen, Meinungen
und Erfahrungen ausgetauscht und so Themen vorangebracht.

SALTO

inspiredaccess

.
i =

VIELSEITIGE ELEKTRONISCHE
ZUTRITTSLOSUNGEN

SYSTEMARCHITEKTUR je nach Anforderung
online, offline, funkvernetzt, Cloud-basiert und mobil.

SYSTEMPLATTFORM mit Turbeschlagen und -zylindern,
Wandlesern, Spindschléssern, Software, Apps u.v.m.

SYSTEMKOMPONENTEN fir Innen- und AuBentlren,
automatische Tirsysteme, Tore, Aufzlige, Spinde, Mdbel,
Zufahrten u.v.m.

SALTO Systems GmbH, info.de@saltosystems.com, www.saltosystems.de




KOMPETENZ IN SACHEN
SICHERHEIT: UNSERE
SICHERHEITSAKADEMIE




Unsere 2020 gegriindete Akademie fiir Sicherheit in der Wirtschaft
AG (kurz: ASW Akademie) vermittelt Fach-, Fiihrungs-, Handlungs-
und Sozialkompetenz im Sicherheits-und Servicebereich. Inunseren
modernen Leistungs- und Trainingszentren am Standort Essen im
Future Safe House sowie in Leverkusen bieten wir praxisnahe Aus-
und Weiterbildungsangebote in Form von Seminaren, Coachings,
Workshops etc. Die zugehérige Online-Akademie halt zeitgemalRe
Méglichkeiten des virtuellen Lernens bereit und hat sichim Zuge der
Corona-Pandemie mit innovativen Angeboten bewahrt.

Das Themenspektrum der ASW Akademie reicht von Business
Intelligence und Cyber-Security iiber die physische Sicherheit bis
hin zu Corporate Security Management, Bedrohungsmanagement,
Reisesicherheit und Personalfiihrung.

Zielgruppe sind Beschaftigte und Unternehmen der Sicherheits-
branche sowie Behérdenmitarbeiter, auerdem Studierende im
Rahmen der Kooperation mit Hochschulen. Unternehmen nutzen
die Dienste der Akademie fiir individuelle Inhouse-Schulungen
und betriebsinterne Weiterbildungen.

Um den aktuellen und zukiinftigen Bedrohungsformen im Wirt-
schaftsschutz wirksam begegnen zu kénnen, wird die ASW Aka-
demie bedarfsgerechte neue Formate entwickeln und Lerninhalte
kontinuierlich anpassen. Die Einbindung in ein internationales
Kompetenz- und Hochschulnetzwerk und hochqualifizierte Lehr-
krafte sichern die hohe Qualitat der Aus- und Weiterbildungsan-
gebote.

www.asw-akademie.de

AKADEMIE

Innovationen fir Sicherheit
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Unbefugte bleiben draulen
Als ein zentraler Schauplatz unserer Demokratie sind Reichstag und die Berliner Bundestagsgebaude sozusagen Schltisselobjekte. Miissen Sie doch einerseits ausreichend
vor Unbefugten geschitzt werden. Aber andererseits zugdnglich genug sein. Fiir Zuschauer und Besucher. Vor allem aber fiir MdBs und deren Mitarbeitende. Wir regeln das!

Weckbacher Sicherheitssysteme GmbH
Dortmund « Berlin « Frankfurt (Maintal) « Stuttgart « Wiirzburg | www.weckbacher.com

WECKBACHER




FUTURE SAFE HOUSE:
VONHAUS AUS
GUT VERNETZT




Die Grenzen zwischen digitaler und physischer Sicher-
heit verschwimmen zusehends. Technische, gesell-
schaftliche und politische Entwicklungen wirken
aufeinander ein, alles hat mit allem zu tun, die virtuelle
und die reale Welt sind untrennbar miteinander ver-
bunden. Diese Vernetzung findet ihre Entsprechung
in unserem Denken und Wirken und unserem 2020 be-
zogenenneuen Standort, demFuture Safe House. Hier sind
verschiedene Akteure des Wirtschaftsschutzes - unser
Verband, die ASW Akademie, die Privatwirtschaft sowie
staatliche Institutionen - unter einem Dach ansassig.

Die ASW-R&umlichkeiten bieten ein einmaliges
Arbeitsumfeld, das allenunseren Verbandsmitgliedern
zur Verfligung steht und unsere Einbindung in Netz-
werke physisch erlebbar und erfahrbar macht.

Alle Akteure profitierenvoneinander undbilden gemein-
sam ein Kompetenzzentrum des Wirtschaftsschutzes,
das in dieser Form seinesgleichen sucht und unserem
Wirken noch mehr Reichweite und Dynamik verleiht.

www.future-safe-house.de

>

SICHERHEIT

istunsere VERANTWORTUNG

W.L.S. — IHR SPEZIALIST FUR
CORPORATE SECURITY & SAFETY

Innovative Sicherheit mit Tradition — Seit nahezu 120 Jahren sorgen
wir mit Uber 4.000 Mitarbeitern an Standorten im gesamten Bundes-
gebiet und in Osterreich mit maRgeschneiderten Sicherheitskonzep-
ten und dem Einsatz innovativer Sicherheitstechnik sowie unserer
24/7 besetzten Notruf- und Service-Leitstelle fur die Sicherheit
unserer Kunden.

Mit qualifizierten Mitarbeitern und modernster Sicherheitstechnik
befriedigen wir die individuellen Sicherheitsbedurfnisse unserer
Kunden auf Basis maRgeschneiderter Sicherheitskonzepte. Als
Spezialist fur Corporate Security & Safety liegt unser Schwerpunkt
auf der Unternehmenssicherheit. Neben dem klassischen Sicher-
heitsdienstleistungsangebot gehen wir neue Wege und kénnen mit
der zunehmenden Digitalisierung von Daten und Prozessen unser
Leistungsangebot flir unsere Kunden erweitern. Wir bieten neben
sicheren Netzen und Netzwerk-Monitoring auch die tblichen Sicher-
heitstechniken und Services fiir Brand-, Einbruchmeldetechnik sowie
Video- und Zutrittsldsungen iber unsere Technikniederlassungen an.
Mit unserer Prasenz — auch im offentlichen Raum — tragen wir dazu
bei, dass sich unsere Kunden auf ihr Kerngeschaft konzentrieren
kénnen; sorgen aber auch fiir mehr objektive und subjektive Sicher-
heit im gesamtgesellschaftlichen Kontext.

Kontakt:
W.L.S. Sicherheit + Service GmbH & Co. KG
Industriestrale 171 ¢ 50999 Koln

Tel.: 02236/37-0
Mail: info@wis-sicherheit.de
Web: www.wis-sicherheit.de




SICHERHEITSPARTNERSCHAFT NRW

Wir sind Mitglied der Public-Private-Partnership ,Sicherheits-
partnerschaft NRW gegen Wirtschaftsspionage, Sabotage und
Wirtschaftskriminalitat” und fiihren damit die bisherige erfolg-
reiche Zusammenarbeit zwischen der Wirtschaft, deren Ver-
banden, den lokalen Wirtschaftsférderungen und den staatlichen
Institutionen fort.

DIE PARTNER

» |[HK NRW - Industrie- und Handelskammernin
Nordrhein-Westfalene.V,

» ASW West - Allianz fiir Sicherheit
in der Wirtschaft Weste. V.

» Verband der Wirtschaftsférderungs-und
Entwicklungsgesellschaftenin NRWe. V. (VWE)

» Ministerium des Innern des Landes Nordrhein-
Westfalen,

» Ministerium fiir Wirtschaft, Innovation, Digitalisierung
und Energie des Landes Nordrhein-Westfalen.

Unser gemeinsames Ziel ist es, den Schutz der Wirtschaft und
die Sicherung des Wirtschaftsstandortes Nordrhein-Westfalen
zuverbessern. Dazu arbeiten wir vertrauensvoll zusammenund
betreiben einenregelmaRigen Erfahrungsaustausch, arbeitenan
gemeinsamen Projekten wie Sicherheitsforen oder Messeauf-
tritten und schaffen zusammen Informationsangebote. Zudem
betreiben wir gemeinsame Aus- und Weiterbildung fir eigene
Mitarbeiter und interessierte Dritte, etwa zum Sicherheitsbe-
vollméachtigten geheimschutzbetreuter Unternehmen.

Die IHK NRW, die ASW West e.V. und der VWE Gbernehmen
dabei eine koordinierende Funktion fiir die Wirtschaft. Die
ASW West e.V. fungiert zudem als Schnittstelle zu iiberge-
ordneten Sicherheitsverbanden. In dieser Funktion bereiten
wir sicherheitsrelevante Informationen zur Weitergabe an die
Unternehmen und Kammern vor, organisieren betrieblichen
Erfahrungsaustauschund entwickeln spezielle Qualifizierungs-
angebote.

KONKRETE ZIELE DER ZUSAMMENARBEIT

» den durch Wirtschaftsspionage, Wirtschaftskriminalitat und
Sabotage verursachten Schaden zu reduzieren,

» das Verstandnis der Partner fir die jeweiligen Belange zu fordern,

» Netzwerke zu starken und die gegenseitige Kooperationsbe-
reitschaft zu erh6hen,

» den Informationsaustausch, die gegenseitige Beratung und
Unterstltzung der Partner sowie der Wirtschaft des Landes
zu intensivieren,

» den Blick auf die Ganzheitlichkeit der Unternehmenssicher-
heit zu férdern,

» die Sensibilitat der nordrhein-westfalischen Wirtschafts-
unternehmen hinsichtlich der Gefahrenpotenziale zu erhhen
und die Handlungsfahigkeit der Wirtschaft zu starken.



VdS

Und lhre Strategie fur
Informationssicherheit?

lhre Verantwortung fiir IT-Sicherheit und Datenschutz konnen Sie

nicht outsourcen. Die Cyber-Paket-Lésungen von VdS helfen lhnen
dabei, diese Verantwortung entschlossen wahrzunehmen. W E H E I P
Das richtige MaB fiir Ihre IT-Sicherheit oder M A K E YO U R WO R I D

das Cyber-Bewusstsein Ihrer Mitarbeiter
sind nur zwei Beispiele fir die Heraus-

forderungen, die Sie mit keiner Firewall A SA F E R P LAC E
und keinem Virenscanner l6sen kdnnen.

Die Einleitung angemessener Mafinahmen

sowie deren qualifizierte und unabhangige
Bewertung werden deshalb zum Dreh- und
Angelpunkt Ihrer IT-Sicherheitsstrategie.
SECURITAS
Lassen Sie sich dabei von VdS unterstiitzen.
Ob Zwei-Mitarbeiter-Betrieb oder gehobener
Mittelstand: Mit unseren Cyber-Paket-
Losungen erreichen Sie genau das Schutz-
niveau, das zu lhnen passt. Angefangen
beim VdS-Quick-Check bis zur Zertifizierung
nach VdS 10000 konnen Sie lhren IT-
Sicherheitsgrad soweit anheben, dass Sie
mit moglichen IT-Risiken kiinftig ganz
gelassen umgehen kénnen.

Mehr Infos:
Yy vds.de/cyber

@ nrw@securitas.de

B 0211/64003-0

[\
securitas.de




LAGEBILD WIRTSCHAFTSSCHUTZ NRW
2019: EINE STANDORTBESTIMMUNG

Auf Initiative der Sicherheitspartnerschaft NRW hat der Verfassungsschutz federfiihrend in
Zusammenarbeit mit der Fachhochschule des Mittelstands in Bielefeld das ,Lagebild
Wirtschaftsschutz NRW 2019" erstellt. Es liefert einen reprasentativen und umfassenden
Uberblick iiber den Status quo der Unternehmenssicherheit fiir den Bereich der kleinen und
mittleren Unternehmen (KMU) in Nordrhein-Westfalen. Damit liefert es den Verantwortlichen
der Sicherheitspartnerschaft eine solide Datenbasis fiir Optimierungen und Handlungs-
empfehlungen. Den KMU kann es zur Einordnung des eigenen Status quo dienen.

Nachfolgend einige interessante Ergebnisse:

» Die KMU in NRW sind sich der MaBnahmen fiir Unternehmenssicherheit bewusst.

» Die Selbstwahrnehmung der Unternehmen spiegelt nichtimmer den tatséchlichen Status wider.

» Konkrete organisatorische Malnahmen werden hauptsachlich in gréeren Unternehmen um-
gesetzt.

» [n Anbetracht der Bedeutung des Faktors ,Mensch”fiir die Unternehmenssicherheit werden zu
wenige Schulungen und Sensibilisierungen fir Mitarbeiter durchgefihrt.

» Der Cyberangriffsschutz erhdlt insgesamt eine vergleichsweise hohe Aufmerksamkeit.

» Cyberversicherungen sind bisher vor allem fiir groere Unternehmen ein Thema.

» 70 Prozent aller befragten Unternehmen halten den physischen Geb&dudeschutz fiir ,eher wichtig”
bis ,sehr wichtig".

Zwar gibt es in allen Dimensionen des Wirtschaftsschutzes Verbesserungspotenziale, aber be-
sonders im Bereich der Notfall- und Krisenkonzepte, dem duleren Gebaudeschutz sowie bei

externen Absicherungsmalinahmen hat sich Handlungsbedarf gezeigt.

Der gesamte Lagebericht kann unter wirtschaftsschutz@imi.nrw.de angefordert werden.



Bank-Verlag

Die Bank-Verlag GmbH ist weder nur ein Verlag, noch sind nur Banken ihre Kun-
den. Seit seiner Grindung als Fachverlag im Jahr 1961 hat sich der Bank-Verlag

mehrheitlich als IT-Dienstleister etabliert und betreibt hochsichere IT-Systeme und

Anwendungen fur die Abwicklung des elektronischen Zahlungsverkehrs und zur
Einhaltung von Compliance-Anforderungen.

Das Unternehmen verfigt tber langjéhrige Erfahrung in den Bereichen Debit-

und Kreditkarten sowie E-Banking, und hat darauf aufbauend sein ganzheitliches

Angebot an Dienstleistungen zur Cyber-Security kontinuierlich weiterentwickelt.

- Die Security-Kompetenz des
Bank-Verlags

Mit seinen Produkten und Dienstleis-
tungen setzt der Bank-Verlag fort-
laufend neue MafBstabe, u.a. in den
Kompetenzbereichen

- Security

- Trusted Service & Digital ID
- Cards & Payment Solutions
- Mobile & Online Banking.

Dazu einige Beispiele:

- BV Secure - die zentrale
Authentifikationsplattform

Mithilfe dieser Authentifizierungs-
I6sung kénnen Unternehmen sichere
Zwei-Faktor-Verfahren fur ihre An-
wendungen umsetzen. Die Plattform
umfasst alle gangigen und modernen
Authentifikationsverfahren wie mobile
TAN, photoTAN und pushTAN.

Die verschiedenen Verfahren lassen
sich einfach und flexibel in die
eigenen Anwendungen integrieren.

- BV Detect - das Online-
Betrugserkennungssystem

Das Fraud-Prevention-Tool far
Online-und Mobile-Banking pruft

in Echtzeit einzelne Transaktionen
gegen alle verfiigbaren Sensoren.

Der modulare Aufbau mit technischen
und qualitativen Sensoren, die
individuell parametrisiert werden
kénnen, ermoglichen einen hoch
individuellen Einsatz.

- Trusted Services & Digital ID
Blndelung aller Services rund um
elektronische Signaturen / Siegel
und Identifizierung.

- BVsign - qualifizierte
elektronische Signatur

Mit der elektronischen Signatur
wird die medienbruchfreie und
papierlose Abwicklung von

Geschéaftsprozessen erméglicht.

- BVseal - qualifiziertes
elektronisches Siegel

Das elektronische Siegel ist der
EU-weit anerkannte digitale Stempel
fur juristische Personen und wurde
unter eIDAS neu eingeflhrt.

Er weist den Ursprung (Authentizitat)
und die Unversehrtheit (Integritat)
von Dokumenten nach; damit
kénnen Unternehmen und Behoérden
ihre Prozesse digital abwickeln

und somit die Dokumentenherkunft
bestatigen.

- BVident - elD Services

Mit der Online-Ausweisfunktion

des Personalausweises identifizieren
sich die Nutzerinnen und Nutzer
sicher online oder offline.

Damit kénnen Behdrdengange
oder geschéaftliche Angelegenheiten
einfach und sicher erledigt werden
und einem Identitatsdiebstahl
wirksam begegnet werden.

Fahigkeit Vertrauen
= |dentifizierung

= Authentifizierung
* Autorisierung
* Elektronische
Unterschrift
= eBanking

* Cluster

* Instant Payment

* Betrugserkennung

= Phishing Forum

+ Eigenes technisches
Netzwerk

* Umfangreiche
Zertifizierungen

+ Finf Aufsichtsbehdrden

* IT Security made in

Germany

Der Bank-Verlag - ein starker Partner
fur Banken und andere Unternehmen,
bietet ein umfangreiches Portfolio von
skalierbaren Security-Anwendungen,
die jedem Nutzer hochaktuelle, sichere
und vollstandig digitale Prozessablaufe
ermdglichen

Das Service-Unternehmer
der privaten Banken

bank-verlag

Méchten Sie mehr erfahren? Dann kontaktieren Sie uns.
E-mail: vertrieb @bank-verlag.de | www.bank-verlag.de




ZUKUNFT SICHER
GESTALTEN




Die COVID-19-Pandemie tiberschattet auch in der Wirtschaftssicherheit alle anderen
Themendes Jahres 2020, viele der mittel-und langfristigen Auswirkungen sind noch gar
nicht abschatzbar. Vor diesem Hintergrund sind Ausblicke hdchst spekulativ, nur eines
ist schon heute klar: Die Weltwirtschaft und politische Landschaft wird eine andere sein
als vor Ausbruch der Pandemie.

Auchfiir die Sicherheit dndert sich damit vieles, die Bedeutung der Sicherheitsdienstleiter
wie auch der Sicherheitsorgane innerhalb der Unternehmen hat ein neues Hoch erreicht.
Sekunddreffekte wie eine gestiegene soziale Ungleichheit und opportunistische Cyber-
angriffe sind nur zwei Beispiele fir die vielfaltigen und komplexen Wechselwirkungen
der gegenwartigen Veranderungen.

Das bedeutet in der Konsequenz: Staat und Wirtschaft miissen einen noch engeren
Schulterschluss suchen, um beim Thema Sicherheit in Zukunft nicht reaktiv hinter die
Bedrohungsquellen zuriickzufallen, sondern mit der dynamischen Entwicklung Schritt
zu halten. Die Pandemie hat den digitalen Umbruch um ein Vielfaches beschleunigt und
insbesondere mittelstandische Unternehmen haben Nachholbedarf bei Strukturenund
Kompetenzen im Bereich moderner Sicherheit.

Hier leistet die ASWWest e.V., als Partner fiir alle UnternehmensgréRen, mit proaktiven
Informationsangebotenund einembreiten Spektrum an Aus-und Weiterbildung als zentrale
Koordinationsplattform einen entscheidenden Beitrag zum Wirtschaftsschutz. Schiitzen
Sie Ihr Unternehmen und treten auch Sie unserem Netzwerk bei. Wir sind fir Sie da.

Vorstand und Geschéftsfiihrung der ASW West e.V.:

Vorstand

Christian Vogt (Vorsitzender)

Katharina Geutebriick (Stellvertretende Vorsitzende)
Patrick Hennies (Stellvertretender Vorsitzender)
Frank Ewald

Sabine Habersatter

Christian Kromberg

Roland vom Brauck

Dr. Dirk Zimper

Geschéftsfiihrung
Dr. Christian EndreR

DIGITALISIERUNG
OHNE
DIGITALE SICHERHEIT
IST UNDENKBAR
UND KANN
EXISTENTIELL SEIN!

e

Digitale Sicherheit gibt es nur beim Spezialisten.
Lassen Sie sich beraten:

@-yet GmbH
Koln/Dusseldorf
SchloB Eicherhof - 42799 Leichlingen
Telefon: + 49 2175 1655 0
info@add-yet.de - www.add-yet.de - www.add-yet-iis.de




ASW West - Allianz fiir Sicherheit
in der Wirtschaft West e. V. (ASW West e. V.)

Future Safe House Telefon: 0201 478688-00
Miiller-Breslau-StralRe 28 Telefax: 0201 478688-05
45130 Essen E-Mail: info@aswwest.de

www.aswwest.de
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